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Die Screenshots in dieser Anleitung wurden mit einem Lehrpersonen-Account
(...@edu.zh.ch) erstellt. Lernende verwenden an diesen Stellen der Anleitung ihre Ler-
nenden-Adresse (...@stud.edu.zh.ch)

Erstes Login mit Computer und
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Ausgangslage

Dieses Dokument beschreibt das erstmalige Login mit dem Initialpasswort, das Einrichten
der Multi-Faktor Authentifizierung (MFA) sowie das Andern des Initialpasswortes.

HINWEIS!
Wenn Sie kein Smart- oder iPhone verwenden wollen, dann mtssen Sie als MFA den
Yubikey einsetzen. Das Vorgehen ist im Dokument «Yubikey-Anleitung» beschrieben.
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Voraussetzungen

Um das erstmalige Login auszufiihren, bendtigen Sie folgende Komponenten und Konnek-
tivitat.

e Einen PC
- Mindestanforderungen/Empfehlungen BYOD
Die Mindestanforderungen flr private PCs zur geschaftlichen Nutzung (BYOD) bzw.
die Empfehlungen fur BYOD fur Schilerinnen und Schuler bzw. Lernende finden Sie
hier:
> Mindestanforderungen BYOD fiir Mitarbeitende/Lehrpersonen
> Empfehlungen BYOD fir Schilerinnen und Schiler sowie Lernende

e iPhone mit Internet-Zugang

e Google Chrome oder Microsoft Edge Browser


https://help.mba.zh.ch/images/IKT-Grundversorgung/2024/07/5_BYOD_Anforderungen_v1.3.pdf
https://help.mba.zh.ch/images/IKT-Grundversorgung/2024/07/5b_BYOD_Anforderungen_SuS.pdf
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Die Screenshots in dieser Anleitung wurden mit einem Lehrpersonen-Account
(...@edu.zh.ch) erstellt. Lernende verwenden an diesen Stellen der Anleitung ihre Ler-

nenden-Adresse (...@stud.edu.zh.ch)

Erstes Login und Konfiguration
der MFA mit lhrem neuen EDU-

Account

Installation der Microsoft Authenticator App

Offnen Sie den «App Store».

Suchen Sie nach «Microsoft Authentica-
tor».

Q, microsoft aut

Q, microsoft authenticator

Q. microsoft authenticator app
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2:45

Q1 microsoft authenticator [ %]

Mic oft Authenticator

More security, for Sign in with Connect to all
all your accounts your phone of Microsoft

& T 0

Laden Sie nun den «Microsoft Authenti-
cator» herunter.

245 STE

< App Store

Annehmen

Starten Sie die App und klicken Sie auf
«Annehmen», um die Lizenzvereinba-
rung zu akzeptieren.
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2:46
< App Store
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Helfen Sie uns bei der Verbesserung
von Microsoft Authenticator

Indem Sie uns erlauben, zusatzliche nicht
personenbezogene Daten zu sammeln,
kénnen Sie uns helfen, die App zu
verbessern.

Sie kénnen dies jederzeit auf der Seite

.Einstellungen” aktivieren oder deaktivieren

Helfen Sie bei der Verbesserung der App,
indem Sie Ihre App-Nutzungsdaten
freigeben.

Microsoft-Datenschutzbestimmungen

Klicken Sie auf «\Weiter».

2:46

< App Store

Uberspringen

=
4.

Schiitzen Sie Ihr digitales Leben

1 oft anmelden

Wenn Sie mit bei Microsoft angemeldet sind, sind
alle gespeicherten Kennworter, Adressen und
anderen automatisch ausgefillten Informationen
auf diesem Gerat verflgbar.

5l Geschfts-, Schul- oder
Unikonto hinzufiigen

88 QR-Code scannen

Aus Sicherung wiederherstellen

Klicken Sie oben rechts auf «Ubersprin-
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So weit so gut. Lassen Sie die App of-
= Authenticator fen und gehen Sie nun an Ihren Compu-
ter...

Mdchten Sie Ihr erstes Konto
hinzufiigen?

Alle Microsoft-Konten oder andere
Kontotypen, die Sie hinzufiigen, werden
hier angezeigt

Konto hinzufiigen

Haben Sie bereits eine Sicherung?
Stellen Sie Ihr Konto wieder her.

Wiederherstellung starten

L A @ &)

Authenticater Kenmwbrter Adressen Verifizierte IDs.
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Erstes Login und Konfiguration der MFA

1. Starten Sie lhren Edge- oder Chrome
Internetbrowser.
2. (& Newtab In der Suchleiste (URL-Leiste) geben
@  myaccountmicrosoft.com «myaCCOUnt.micrOSOft.Com» ein und be-
statigen Sie mit «Enter».

3. Im Anmeldefenster geben Sie Ihre neue

B® Microsoft EDU-E-Mail-Adresse ein.
Anmelden Klicken Sie auf «Weiter».
I @edu.zh.chl

Sie kénnen nicht auf Ihr Konto zugreifen?

4. Im nachsten Fenster geben Sie ihr «Ini-
g tialpasswort» fur inre EDU-Mailadresse,
welches Ihnen ausgehandigt wurde, ein.

« @edu.zh.ch

Kennwort eingeben

Kennwort vergessen

HINWEIS! Beachten Sie Gross- und
Kleinschreibung.

Klicken Sie auf «<Anmelden».
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Yedd
(O
]

@edu.zh.ch

Weitere Informationen
erforderlich

lhre Organisation bendtigt weitere Informationen zum
Schutz Ihres Kontos.

Anderes Konto verwenden

Weitere Informationen

Sie werden informiert, dass weitere In-
formationen benétigt werden. Dabei
handelt es sich um die MFA-Informatio-
nen.

Klicken Sie auf «\Weiter».

Schitzen Sie |hr Konto

Fir Ihre Organisation ist es erforderiich, die folgenden Methoden zum Nachweis hrer Identitit einzurichten.

Microsoft Authenticator

e Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf Ihrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerit installiert haben, wahlen Sie
Weiter

Ich méchte eine andere Authentifikator-App verwenden

Ich méchte eif re M inrichten,

Folgende Information erscheint.

Klicken Sie auf «Weiter».

Schutzen Sie Ihr Konto

Flir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitét einzurichten.

Microsoft Authenticator

[Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fiigen Sie dann ein Kento hinzu, und
wahlen Sie die Option fir ein Geschafts-, Schul- oder Unikonto aus.

Zurick

Ich méchte eine andere Methode einrichten.

Klicken Sie auf «Weiter».




Bildungsdirektion
Mittelschul- und Berufsbildungsamt
9/18

Schiitzen Sie Ihr Konto

Fiir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

Microsoft Authenticator

[ar-Code scannen ]

Verwenden Sie die Microsoft Authenticator-App, um den QR-Cade zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit Ihrem Konto verkniipft.

Nachdem Sie den QR-Code gescannt haben, wihlen Sie "Weiter",

Das Bild wird nicht geseannt? I

Ich méchte eine andere Methy inrichten,

Klicken Sie jetzt bitte nicht auf «Wei-
ter», sondern nehmen Sie ihr Handy zur
Hand.

Méchten Sie Ihr erstes Konto
hinzufiigen?
Alle Microsoft-Konten oder andere

Kontotypen, die Sie hinzufligen, werden
hier angezeigt.

Konto hinzufiigen
e g

Haben Sie be
Stellen Sie Ihr Kor

Wiederherstellung starten

Klicken Sie auf lnrem Handy jetzt auf
«Konto hinzufiigen».
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Klicken Sie nun auf «Geschéfts- oder

Konto hinzufligen

WELCHE ART VON KONTO FUGEN SIE HINZU?

| [ | o

Persénliches Konto >
L [
Anderes (Google, Facebook usw.) >

Geschafts-, Schul- oder
Unikonto hinzufiigen

Anmelden

QR-Code scannen

10.
Schulkonto».
Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?
=. Personliches Konto

=. Geschéfts- oder Schulkonto

R Anderes (Google, Facebook usw.)
11. Klicken Sie auf «QR-Code scanneny.
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12. Schiitzen Sie Ihr Konto Scannen Sie mit Inrem Handy nun den
Fiir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten. QR_Code am Blldschlrm und kllcken an_
Microsoft Authenticator SCh|IeSSGI‘ld auf «Weiter».

bR-Code scannen I
13. Der QR-Code wird gescannt.

QR-Code scannen

Ihr Kontoanbieter zeigt einen QR-Code an.

Oder Code manuell eingeben
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14.

Schiitzen Sie Ihr Konto

Fir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

Microsoft Authenticator

[ar-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Cade zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit Ihrem Konto verkniipft

Nachdem Sie den QR-Code gescannt haben, wéhlen Sie “Weiter"

Das Bild wird nicht geseannt?

Ich méchte eine andere Methy inrichten,

Klicken Sie auf «\Weiter».

15.

Schiitzen Sie Ihr Konto

Fiir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

Microsoft Authenticator

Probieren wir es aus

v/

[renehmigen Sie die Benachrichtigung, die wir an Ihre App senden, Indem Sie die
- intenstehende Nummer eingeben.
I 86 I
Zurtick
Ich méchte eine andere Meth inrichten,

Nun sehen Sie am Computer eine zwei-
stellige Zahl.

Nehmen Sie lhr Handy zur Hand.
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. In der App ist eine Meldung erschienen.
uthenticator ( Geben Sie die Zahl am Computer-Bild-
s zonen ) schirm in Ihre App ein und klicken auf
- E— «Ja»_
@ 4 Machten Sie
sich anmelden? >
Sekll Zurich
m i Geben _Sieqieangazsigte _Nummer >
fir die Anmeldung ein.
W )
Nein, ich bin es nicht
I >
m Sekll Ziirich 5
W e—
T 2 3
4
7 8 9
0 )
e Sie haben sich erfolgreich authentifi-
Fiir lhre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten. .
Ziert.
Microsoft Authenticator
=~ Berachrchtioung senehmist Klicken Sie auf «Weiter».
p—
Ich mchte eine andere Methode einrichten,
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18.

Schutzen Sie |hr Konto

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten,

Methode 2 von 2: Telefon

App Telefon

Telefon

n, indem Sie einen Telefonanruf annehmen oder einen Code per SMS an

Welche Telefonnummer machten Sie verwenden?

 p——— 8| 1

hten- und Datentarife. Durch Ausw;

Wahlen Sie als Land «Switzerland (+41)
oder «Schweiz (+41)» aus.

Geben Sie ihre Mobilnummer ein.
(z.B. 77 444 xx xx)

Wahlen Sie «Code per SMS an mich
sendeny.

Klicken Sie auf «\Weiter».

19.

12:54

< Authenticator

Nachrichten

. Microsoft

Sie erhalten nun per SMS einen
Prifcode von Microsoft.

20.

Schitzen Sie Ihr Konto

Fiir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten

Methade 2 von 2: Telefon

7]

App Telefon

Telefon

gesendet. Geben Sie den Code unten ein.

oo m

Geben Sie diesen Priifcode ein.

Klicken Sie auf «\Weiter».

21.

Schitzen Sie Ihr Konto

Fiir Ihre QOrganisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten,

Methade 2 von 2: Telefon

App Telefon

Telefon

@) Die SMS wurde verifiziert. Ihr Telefon wurde erfolgreich registriert,

Klicken Sie auf «Weiter».
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22. Schiltzen Sia hr Kanto Klicken Sie auf «Fertig».
Fiir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitét einzurichten.
Methode 2 von 2: Fertig
App Telefon
Erfolgreich!
Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf “Fertig", um die
Anmeldung fortzusetzen.
Standardanmeldemethode:
&
@ Microsoft Authenticator
23. Jetzt werden Sie aufgefordert, lhr Initial-
o kennwort fur Ihre EDU-Mailadresse zu
& andern.
@edu.zh.ch
O R LU R A— Bitte das Initial- und 2 x Ihr neues Kenn-
wort eingeben.
Sie mussen lhr Kennwort andern, weil Sie sich
entweder erstmalig anmelden oder Ihr Kennwort Klick Si f <A Id
abgelautar it icken Sie auf «<Anmelden».
I:ktue\les Kennwort | HINWEIS!
Siehe kantonale Passwortrichtlinie.
Neues Kennwort
KE’H!TWO!'( bestat\gen
24. Insofern das neue Kennwort akzeptiert

@eduzhch
Angemeldet bleiben?

Higrmil verringemn Sie die Anzshl won
Aﬂn'e!ém;.:f'l'crderunqe:'-

Dhese Weld T nicht miehs anzeigen

und erfolgreich geandert wurde, er-
scheint folgende Ansicht.

Klicken Sie auf «Nein».
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25. Sie befinden sich nun in ihrem Microsoft
e Konto Portal.
Sicherheitsinformation
Neu (ZZ2) p V
Halen Sie lhre Uberprifurgsmethaden und
Sicherheitsinformationen auf dem neursten
Stangd
MFORMATIONEN AKTUALISIEREN
Gerate
Dreaktivieren S ain verlorenes Gerds, und
GOberpriifer Sie |he verbundenen Gerdte,
GERATE VERWALTEN
26. - Um sich vom Portal abzumelden, kli-
A & ? cken Sie zuerst oben rechts auf den
Kreis mit Ihren Initialen und danach auf
Sekll Zarich Abmelden «Abmeldeny.
...
@edu.z...
Organisation wechseln
Mit einem anderen Konto anmelden
27. Wahlen Sie nun das EDU-Konto aus,

BB Microsoft

Konto auswiahlen

Von welchem Konto méchten Sie sich abmelden?

| (ZZZ)
@ @edu.zh.ch
Angemeldet

bei welchem Sie sich abmelden moch-
ten.

Fertig.
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Konfiguration lhrer Microsoft Authenticator App
(Empfohlen)

Damit Ihre erfassten MFA-Konten nicht verloren gehen, missen Sie folgende Einstellung
aktivieren.

HINWEIS! Diese Einstellung ist standardmassig nicht aktiviert.

Klicken Sie oben links auf die «3 Bal-

10:31
ken».

= Authenticator

&
&
&

Sekll Zirich
= ®@edu.zh.ch

Sekll Ziirich
mysmes “E=@edu.zh.ch

Sekll Zirich
e meom wm@stud.edu.zh.ch

Klicken Sie nun auf «Einstellungeny.

Konten neu anordnen

Auf Benachrichtigungen

< prifen .
22 Einstellungen

() Hilfe >
&Y Feedback senden .

n.ch
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Einstellungen

GESCHAFTS- ODER SCHULKONTO

Gerateregistrierung

SICHERN

iCloud-Backup

Wiederherstellungskonto
@gmail.com

Details

Schieben Sie nun den Regler bei
«iCloud-Backup» nach rechts, sodass
das Backup aktiviert wird.

HINWEIS! Sie mussen fir das Wieder-
herstellungskonto ein persénliches
Konto hinterlegen.

Fertig.
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