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1. Vorwort

Dieses Dokument richtet sich an die Benutzerinnen und Benutzer von LEUnet Schule bzw.
dem WLAN SCHULEN_KTZH und soll ihnen die Handhabung mit Hilfe von Anleitungen und
anderen Hilfestellungen erleichtern.

Die digitale Version des LEUnet Benutzerhandbuchs finden Sie hier.

QR-Code: Benutzerhandbuch

2. Anleitungen
2.1. Anmeldung WLAN SCHULEN_KTZH

Da fir die Anmeldung verschiedene Angaben bendétigt werden bedarf es fir die verschiede-
nen Betriebssysteme einer kleinen Anleitung (siehe Kapitel 2.1.1 bis Kapitel 2.1.4).

Wichtig: Der Public Wireless LAN-Service (PWLAN) ist ausschliesslich fir Gaste vorgesehen
und sollte nicht durch Schilerinnen und Schiler und Lehrerinnen und Lehrer genutzt werden.
Dieser Services hat eine eingeschrankte Bandbreite und ist daher fiir den Schulbetrieb nicht
geeignet!

2.1.1. Anmeldung SCHULEN_KTZH fiir Android

Anhand der untenstehenden Anleitung (Abschnitt ¢) kann mit Android-Geraten eine Verbin-
dung mit dem WLAN SCHULEN_KTZH hergestellt werden.

Vorgangig muss dafir ein Zertifikat heruntergeladen (Abschnitt a)) und auf dem Handy instal-
liert werden.

NEU (ab Android Version11) muss ein Zertifikat installiert werden. Dieser Vorgang ist in Ab-
schnitt b) beschrieben.
Fur alle alteren Android-Versionen ist der Installationsvorgang in Abschnitt c) beschrieben.

Zu beachten: Abweichungen dieser Beschreibung auf Grund unterschiedlicher Android-Ver-
sionen und Gerate-Modellen sind mdglich und hier nicht beschrieben.


https://help.mba.zh.ch/images/documents/LEUnet_Schule/Anleitungen/LEUnet_Benutzerhandbuch.pdf
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a) Zertifikat herunterladen:

1.

Download des «SwissSign Zertifikat» von nachfolgender Webseite:
https://help.mba.zh.ch/images/swisssign.cer

nka0

[=]

QR-Code: Zertifikat
Offnen der heruntergeladenen Datei.
Autorisierung mittels Pin-Code oder Fingerprint.

Weiter mit Abschnitt b) oder c)

b) Installation des Zertifikats ab Android Version 11:

Hinweis: Dokumentiert und getestet mit einem Samsung Galaxy S10, Android-Version 11.

Durch die Vielzahl existierender Gerate-Hersteller und Android-Versionen, kbnnen
die untenstehenden Anleitungsschritte, sowie die Abbildungen unterschiedlich
sein.

1. allfallige Fehlermeldung mit ,OK® bestétigen.

Installation von CA-Zertifikaten nicht
moglich

Dieses Zertifikat von null muss in den
Einstellungen installiert werden. Installieren
Sie CA-Zertifikate nur von Organisationen,
denen Sie vertrauen.

OK


https://help.mba.zh.ch/images/swisssign.cer
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2. Installation des Zertifikates
Das Zertifikat muss via Einstellungen «Netzwerkzertifikate installieren» installiert werden

11:05 =l 88%m

< Erweitert

verwenden, und auBerhalb dieser Standorte
ausschalten

Verdachtige Netzwerke erkennen

Benachrichtigung erhalten, wenn verdéchtige ()
Aktivitdten im aktuellen WLAN erkannt
werden.

Netzwerkqualitidtsinfos anzeigen

Zeigen Sie Informationen zur Netzwerkqualitat O
in der Liste verfiigbarer WLANs an

WLAN-Energiesparmodus
Akkunutzung verringern, indem die Muster des LD
WLAN-Datenverkehrs analysiert werden.

Netzeinstellungen

Netzwerke verwalten
Gespeicherte WLANSs verwalten.

WLAN-Steuerungsverlauf

Apps anzeigen, bei denen WLAN ein- oder ausgeschaltet
ist

Hotspot 2.0
Automatisch mit Hotspot 2.0-WLANs 0

verbinden

Netzwerkzertifikate installieren
Sicherheitszertifikate von Ihrem Telefon installieren

< @] 1]
Schritt 1
11:07 25l 87%0
Element auswahlen Gy =

£ o
f\! Interner Spelcher/,l & Samsung Cloud Drive ~ d

D Download
1

Schritt 2
11:07 Sl 87%m
< Element auswéhlen Q =

»  swisssign.cer
¥ 12.0511:00 2.03KB

Schritt 3
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Zertifikatsname eintippen: WLAN_SCHULEN_KTZH

Name dieses Zertifikats

Zertifikatsname

WLAN_SCHULEN_KTZH

Abbrechen 0K
A d
Schritt 4

Netzeinstellungen
Netzwerke verwalten

erte W
WLAN-Steuerungsverlauf
Apps anzeigen, enen WLAN eil
Hotspot 2.0

verbindery
WLAN-Zertifikat installiert.

Netzwerkzertifikate installieren
Sicherheitszertifikate von Ihrem Telefon installieren

«©

< (@] 11
Schritt 5

Installation des Zertifikats abgeschlossen.
= weiter mit Abschnitt d)

c) Installation des Zertifikats alter als Android Version 11:

1. Zertifikatsname: z.B. WLAN_ SCHULEN_KTZzH
Nutzung der Zugangsdaten: z.B. WLAN
r N
Zertifikatsname
Zertifikatsname

WLAN_SCHULEN_KTZH

Verwendet fiir
WLAN v

Abbrechen OK

A 4

2. Installation des Zertifikats abgeschlossen.
= weiter mit Abschnitt d)
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d) Anmeldung SCHULEN_KTZH:

1. WLAN mit der SSID SCHULEN_KTZH auswahlen.

2. Nach dem das Zertifikat wurde, muss zwingend die Doméne angegeben werden.

EAP-Methode: TTLS
Phase 2-Authentifizierung:  PAP
Zertifikat: WLAN_SCHULEN_KTZH
Identitat/Benutzername: vorname.nachname.schule
Passwort: (analog Intranet Sek II)
Domane: ktzh.ch

12:58 T 82% 8 CA-Zertifikat

Zertifikat auswahlen
< SCHULEN_KTZH

CA-Zertifikat muss ausgewahlt werden.

EAP-Methode Automatisch erneut verbinden | @)
TTLS

Identitat Erweitert v
vorname.name.schule

s CA-Zertifikat
............ ® WLAN_SCHULEN_KTZH

Online-Zertifikatsstatus
CA-Zertifikat Nicht bestétigen
WLAN_SCHULEN_KTZH

Doméne

Online-Zertifikatsstatus

Nicht bestatigen
Domane hinzufiigen.
Doméne
ktzh.ch
Automatisch erneut verbinden [ @)
Erweitert A

Phase 2-Authentifizierung

< @] 11

Hinweis: Bei nativen Android Handys, wie z.B. Google Pixel Handys, ist anscheinend seit
Version 11, die Option «Zertifikat > Nicht bestatigen» nicht mehr verfligbar. Das
heisst, das Zertifikat muss zwingend installiert werden.

Zertifikat auswéhlen ~
Systemzertifikate verwenden

WLAN_SCHULEN_KTZH «©

Nichthestétigen v



Bildungsdirektion
Mittelschul- und Berufsbildungsamt
8/22

2.1.2. Anmeldung SCHULEN_KTZH fiir Windows

Anhand der untenstehenden Anleitung kann mit Windows-Geréten eine Verbindung mit dem
WLAN SCHULEN_KTZH hergestellt werden.

(Anforderungen Betriebssystem: Windows 8 oder héher).

1. Waéhlen Sie das WLAN mit der SSID SCHULEN_KTZH und klicken Sie auf «Verbin-
den».

Bei Bedarf kann ein Hakchen bei «Automatisch Verbinden» gesetzt werden).

SCHULEN_KTZH
ﬁ Gesichert

v/ Automatisch verbinden

Verbinden

«p
Flugzeug- Mobiler
modus Hotspot

2. Geben Sie Ihren Benutzernamen und lhr Kennwort ein (analog Intranet Sek II).
/fr: SCHULEN_KTZH

Gesichert

Geben Sie Ihren Benutzernamen und |hr
Kennwort ein.

vorname.nachname.schule

ng unter Verwendung e

Verbindung Gber eine SIM

Abbrechen

(P

Flugzeug- Mobiler
modus Hotspot
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3. Bestétigen Sie die Sicherheitsmeldung mit einem Klick auf «Verbinden».
ﬁ SCHULEN_KTZH

> Verbindung wird hergestellt

Verbindung weiter herstellen?

Wenn Sie ,SCHULEN_KTZH" hier erwarten,
konnen Sie bedenkenlos eine Verbindung
herstellen. Andemnfalls handelt es sich
moglicherweise um ein anderes Netzwerk mit
demselben Namen.

Zertifikatdetails anzeigen

Verbinden Abbrechen

)
Flugzeug- Mobiler
modus Hotspot

4. Die Verbindung

SCHULEN_KTZ
ﬁ Verbunden,

wurde erfolgreich hergestellit.

Eigenschaften

Trennen

1z

SCHULEN KTZ Flugzeug-
H modus
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2.1.3. Anmeldung SCHULEN_KTZH fiir iOS

Damit mit iOS/macOS Geréaten eine Verbindung hergestellt werden kann, ist eine vorgangige
Installation eines WLAN-Profils notwendig. Dieses vorkonfigurierte Profil andert Werte!, damit
die Authentifizierung méglich ist.

Um das benétigte WLAN-Profil auf einem i0S-Gerét (iPhone/iPad) zu installieren, wird die
untenstehende Anleitung benétigt.

Hinweis zu iOS 16: Bei bereits installiertem Profil kann es sein, dass das Profil geldscht und
neu installiert werden muss.

1. Download des WLAN-Profils mittels QR-Codes:

Fall TLS 1.2 nicht funktioniert
bitte TLS 1.0 installieren.

QR-Code: WLAN-Profil

2. Installation mit Klick auf «zulassen» starten und danach mit «schliessen» bestatigen.

Diese Website versucht. ein Anleitung Installation IPAD:

. . . ' 1. Das heruntergeladene Profil
Konfigurationsprofil zu laden. unter «Dateien» suchen und in-
Darf sie das? stallieren.

Dann folgt:
Ignorieren | Zulassen Einstellungen / Allgemein / VPN
L 5 -> Profil fertig installieren.

2. Einstellungen / Allgemein / Info
| Zertifikatsvertraueneinstellungen
. / (SwissSign Gold CA — G2) akti-
Profil geladen vieren.

Uberpriife das Profil in den
Einstellungen, wenn du es
installieren mochtest.

SchlieBBen

1 Authentifizierung mittels EAP-TTLS/PAP
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Unter ,Einstellungen® @ > ,Aligemein“ > VPN und Gerateverwaltung® die eigentli-
che Installation starten.

< VPN und Geriteverwaltung
VPN Nicht verbunden

MOBILE DEVICE MANAGEMENT

@ KTZH TravelerSecure
KTZH Traveler

GELADENES PROFIL

(2} SCHULEN_KTZH

KONFIGURATIONSPROFIL

Dateien wll = 15:20 92% mmm

Abbrechen Profil Installieren

@ SCHULEN_KTZH

Signiert von Nicht signiert

Enthalt WLAN
2 Zertifikate

Mehr Details
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3. Eingabe des iPhone/iPad Sperrcodes um die Installation durchzuftihren.

Dateien mll = 15:20 92% )

Code eingeben Abbrechen

Code eingeben

9 9 O O G O

! s ] 3

e 1 2 ] 2
g | 2 ]
0 &

4. Hinweis (nicht signiertes Profil) mit Klick auf «Installieren» quittieren.

Dateien wll = 15:20 92% )

Abbrechen  Achtung | Installieren

NICHT VERWALTETES ROOT-ZERTIFIKAT

Durch die Installation wird das
Zertifikat , SwissSign Gold CA - G2"
zur Liste der vertrauenswirdigen
Zertifikate auf deinem iPhone
hinzugefligt. Websites werden diesem
Zertifikat erst vertrauen, wenn es in
den Zertifikatsvertrauenseinstellungen
aktiviert wurde.

UNSIGNIERTES PROFIL

Das Profil ist nicht signiert.
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Nun missen Benutzernamen und Kennwort (analog Intranet Sek 1) eingegeben wer-
den und auf «Weiter» geklickt werden.

> z.B. hans.muster.schule

3 Dateien ull = 15:21 92% mm)
&8 Dateienia 2 @ Dateien wtl = 15:21 92% )

Abbrechen Benutzername..] Weiter Abbrechen  Passwort Weiter

3IB DEN BENUTZERNAMEN FUR DAS WLAN - -
e “__?“,LTJ} LA GIB DEIN PASSWORT FUR DAS WLAN
sl ,SCHULEN_KTZH" EIN
vorname.name.schule sseneees

Angefordert vom Profil ,SCHULEN_KTZH" o

SCHULEN_KTZH'

Angefordert vom Prof

Q@ Passworter

alsjdflgjhlijk|! R Wa|s]|d]f|g]h]i]k]!
B VI x|civibinimigs B8 v x|c|vib|n|m &

123 0 Leerzeichen  Return 2123 Leerzeichen Return

Das WLAN-Profil ist nun installiert. Folglich ist die Verbindung mit dem WLAN SCHU-
LEN_KTZH mdglich.

Dateien wll = 15:21 92%

Profil installiert Fertig

@ SCHULEN_KTZH

Nicht signiert

t WLAN
2 Zertifikate

Mehr Details

Erfolgreicher Verbindungsaufbau mit SCHULEN_KTZH.
WLAN

v SCHULEN_KTZH

WLAN @
a8 = ()
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2.1.4. Anmeldung SCHULEN_KTZH fiir macOS

Damit mit macOS Geraten eine Verbindung hergestellt werden kann, ist eine vorgéngige In-
stallation eines WLAN-Profils notwendig. Dieses vorkonfigurierte Profil andert Werte?, damit
die Authentifizierung méglich ist.

Um das bendtigte WLAN-Profil auf einem macOS-Gerét (iMac/MacBook) zu installieren, wird
die untenstehende Anleitung bendtigt.

Wichtig: qgilt nicht fir Version BigSur und neuer! (siehe Kapitel 2.1.5).

1. Download und Speichern des WLAN-Profils hier.

2. Ausfuhren der Datei mittels Doppelklick.

3. Sicherheitswarnung mit einem Klick auf «Fortfahren» bestatigen.

+SCHULEN_KTZH" installieren?

(‘ J > Dieses Profil wird deinen Mac wie folgt konfigurieren: WLAN-Netzwerk und 2 Zertifikate.

Profil einblenden Abbrechen Fortfahren

Keine Profile installiert

0S Version: Ventura 13.01:

- Privacy & Security
- Profiles

2 Authentifizierung mittels EAP-TTLS/PAP


https://help.mba.zh.ch/technik/betrieb-leunet-schule/wlan-sonderfall-ios-macos.html
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4. Nun mussen Benutzernamen und Kennwort (analog Intranet Sek 1) eingegeben wer-
den und die Installation mit einem Klick auf «Installieren» gestartet werden.

z.B. hans.muster.schule

Einstellungen fiir ,SCHULEN_KTZH" eingeben:

ﬁ,}‘ Firmennetzwerk

Gib Einstellungen fir das Firmennetzwerk ,SCHULEN_KTZH" ein:
Benutzername: vorname.nachname.schule

Passwort: eesssse

Abbrechen Installieren

5. Installation mit einem Klick auf «Fortfahren» bestatigen.

Profile

Méchtest du das Profil ,SCHULEN_KTZH" wirklich installieren?
Der Herausgeber dieses Profils ist unbekannt. Stelle vor der Installation sicher, dass du dem Sender
@ traven kannst.

Details einblenden Abbrechen Fortfahren

Keine Profile installiert

6. Die Installation des WLAN-Profils ist nun abgeschlossen.

® < H Profile

R S e
17.42.2018, 10:12

WLAN-Netzwerk
Zertifikat

Zertifikat

WLAN-Netzwerk
WLAN
SCHULEN KTZH

7.  Nun kann mit dem WLAN SCHULEN_KTZH verbunden werden.

@{% @ Mi. 09:41



Bildungsdirektion
Mittelschul- und Berufsbildungsamt
16/22

2.1.5. macOS BigSur (oder héher)

Mitte November 2020 hat Apple das neue macOS «BigSur» veroffentlicht. Mit diesem neuen
Betriebssystem treten Besonderheiten hinsichtlich der Verbindung und Anmeldung mit
SCHULEN_KTZH auf.

Nach diversen Tests und Abklarungen mdchten wir Sie bitten — wenn Sie BigSur auf lhrem
MAC installiert haben — folgende Installations-Schritte durchzufiihren um sich mit SCHU-
LEN_KTZH zu verbinden.

1. Profile-Datei von hier herunterladen und auf den Schreibtisch Speichern / kopieren.

Download des WLAN-Profils mittels QR-Codes:

Lty L]

2. Installation des Profils durch Doppelklick starten.

) PROFILES

Profilinstallation
Uberpriife das Profil in den Systemeinstellungen,
wenn du es installieren méchtest.

® Systemeinstellungen



https://help.mba.zh.ch/technik/betrieb-leunet-schule/wlan-sonderfall-ios-macos.html
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Profile

KUE Wireless Network

Mochtest du das Profil _KUE Wireless
Network*® wirklich installieren?

Forttahren

Detads endienden

Abbrechen

3. Eingabe der Credentials.

vorname.nachname.schule

Ensteliungen fur _KUE Wireless Network ® eingeben

(Intranet-Passwort)

Abbrechen Installoren

Benutzernamen und Kennwort analog Intranet Sek Il

4. Sie werden aufgefordert das Admin-Passwort des MAC-Computers einzugeben.

.Profiles/MDM* méchte Anderungen vornehmen.

Gib den Passwort e, um des Ty erlauden

Benutzername: Daniel Windier

Passwort

->Profil wird installiert
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5. Nach erfolgreicher Installation, muss fir die Verbindung die SSID SCHULEN_KTZH
ausgewahlt werden.

TI0 Q 8 O » - LR R

Tipp:
WLAN Wenn «Schulen_KTZH» immer
Verstecktes Netzwerk.. noch nicht funktioniert, dann bitte

das Profil neu installieren. Mit
grosser Wahrscheinlichkeit war
= KUE-Netdevices : das Passwort falsch.

= Freo_WLAN_KTZH

=T SCHUNEN_KTZH

Bevorzugte Netzwerke

Andere Netzwerke

Systemeinstellung  Netzwerk” .

6. Danach das Zertifikat bestatigen.

Authentifiziersn bei Netzwerk _SCHULEN _KTIN"

Fortfahren

Authentifizieren bel Netrwerk SCHULEN_KTZIM*

L T

- 288 lounet ktzh.ch

Zertitiat ausblenden Abbrechen




GO den Passwort e, um des Iy eriguden

Du anderst deine Einstellungen fur vertravenswurdige
Zertifikate

Benutzername

Abbrechen Einstellungen aktualisieren

Benutzername und Passwort des Mac eingeben.

7. Die WLAN-Verbindung steht

‘WLAN

Bevorzugte Netzwerke

T SCHULEN_KTZH

= Froo_WLAN_KTZH

% KUE-Netdevices

Andere Netzwerke

Systemeinsteliung Notzwerk”

Hinweise:
Die Authentifizierung ist auf dem WLAN-Controller bereits beim ersten Versuch er-
folgreich. Es kann sein, dass dies auf dem MacBook leider nicht sofort ersichtlich

ist, und Sie aufgefordert werden, die Credentials nochmals einzugeben (siehe Pkt.
3), obwonhl das Gerat eigentlich schon mit dem WLAN verbunden ist. Diese Auffor-

derung konnen Sie ignorieren, bzw. wegklicken.
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vorname.nachname.schule

(Intranet-Passwort)

Teilweise missen Sie die SSID SCHULEN_KTZH zwei bis drei Mal manuell anwéh-
len und eine gewisse Zeit abwarten, bis die Verbindung bestehen bleibt.
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2.2.

WiFi-Calling

Bei ungeniigendem Mobilfunkempfang kann auf WiFi-Calling (auch WLAN-Telefonie) ausge-
wichen werden. Die Funktion kann mit wenigen klicken aktiviert werden (siehe unten).

Voraussetzungen:
¢ WiFi-Calling-kompatibles Betriebssystem
e WiFi-Calling-kompatible Hardware (Smartphone)
e Eine WLAN-Verbindung mit geniigender Bandbreite (z.B. SCHULEN_KTZH)
e Aktivierung von WiFi-Calling (anhand Anleitung Kapitel 2.2.1 und 2.2.2)

Allgemeine Hinweise:

2.21.

Es kénnen die Ublichen Kosten des Mobilfunkanbieters anfallen

Erreichbarkeit ist auch tiber WiFi-Calling gewahrleistet

Gesundheitsrisiko von nichtionisierender Strahlung kann minimiert werden

Bei WiFi-Calling handelt es sich um keinen qualifizierten Service von Swisscom.
Daher kann die Qualitat der Anrufe nicht sichergestellt werden

Einrichtung WiFi-Calling fiir Android

Mit dieser Anleitung kann das WiFi-Calling fir Android (ab Version 7.0) aktiviert werden.

1.

2.

Offnen Sie die Telefon App ..
Tippen Sie auf das Symbol «Mehr» i und wahlen Sie «Einstellungens.

Tippen Sie auf «WiFi-Calling» und aktivieren Sie die Funktion indem Sie den Regler
nach rechts schieben.

ANRUFEINSTELLUNGEN

Weitere Einstellungen

Dienstanbieter

Mailboxeinstellungen

Benachrichtigungen

WiFi Calling




2.2.2. Einrichtung WiFi-Calling fiir iOS
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Mit dieser Anleitung kann das WiFi-Calling fur iOS (ab Version 10.3) aktiviert werden.

1.

2.

Offnen Sie die Einstellungen .

Tippen Sie auf «Telefon» und anschliessend auf «\WLAN-Anrufe». Aktivieren Sie die
Funktion indem Sie den Regler im Menul nach rechts schieben.

1674

< Einstellungen  Telefon

AMRUFE
Anrufe ankiindigen
Anrufe blockieren u. identifizieren

SMS/Anruf berichten

WLAN-Anrufe

Auf anderen Geraten Deak

Mit Nachricht antworten
Rufweiterleitung
Anklopfen/Makeln

Meine Anrufer-ID senden
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3. FAQ und Fehlermeldungen
3.1. WLAN-Verbindung nicht méglich (Benutzerkonto gesperrt)
Das Login kann aufgrund der nachfolgenden Fehler gesperrt® werden:

. Falscher Benutzernamen/Kennwort

. Zu haufige Anmeldeversuche

. Passwortwechsel

Bitte wenden Sie sich an lhren Systemadministrator/Technischen Dienst.

3.2. Fehlermeldung «Diese Verbindung ist nicht privat»
Bei dieser Fehlermeldung sind grundsatzlich zwei Fehlerquellen mdglich:

*  Veraltete Safari-Version
* Richtlinien bzw. Einstellungen des verwendeten WLAN

Sofern das Problem mit einem Update des Browsers bzw. mit dem Wechsel des WLAN* nicht
gelost werden konnte, wenden Sie sich bitte an Ihren Systemadministrator/Technischen
Dienst.

3 bis zu 8 Stunden
4 oder Mobile Daten



