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BYOD | BYOD-Konfiguration | Konfiguration
von Teams, Outlook und OneDrive

Einleitung

Bring Your Own Device (BYOD) umfassen nicht verwaltete Gerate, die sowohl von Mitarbeiten-
den als auch von Schiilerinnen und Schilern genutzt werden kénnen.

Diese Anleitung unterstitzt Sie bei der Einrichtung lhres BYOD-Gerates im Zusammenhang mit
der Grundversorgung SEKII.

Bedeutung von BYOD:

e Sie arbeiten mit einem privaten Windows-Profil, das nicht mit dem Kanton verbunden ist.

o Der Zugriff auf kantonale Dienste erfolgt Giber Webbrowser oder Apps mit Multi-Faktor-Au-
thentifizierung (MFA).

¢ Sie konnen Office-Dokumente bearbeiten, E-Mails empfangen und Dateien austauschen —
jedoch ohne zentrale Geratesteuerung.



Inhalt

Einleitung................

Gilt fOr e
Zugriffmdglichkeiten

Zwei-Faktor-Authentifizierung (MFA)
Konfiguration Teams (BYOD)
Konfiguration Outlook (BYOD)

Bildungsdirektion
Mittelschul- und Berufsbildungsamt
2/19

Konfiguration ONeDrive (BYOD) ........ciiiiiiiiiiiiiiee et e e e e e e e e e e e enneaeeeeaaeeeeanns 13



Gilt far

Bildungsdirektion
Mittelschul- und Berufsbildungsamt

3/19

Dieser KB-Artikel richtet sich an Verwaltungsmitarbeitende, Lehrpersonen und Schiler der

Schulen SEKII Zrich.

Zugriffmoglichkeiten

Die wichtigsten Anwendungen werden wie folgt freigegeben:

Anwendung

Outlook Desktop

Outlook Web

OneDrive Sync

Teams Desktop/Web

SharePoint Web

Drucken Utber Printqueue KTZH

Drucken Uber Web-Applikation

Zugriff mit Managed Device

Ja (ohne MFA)

Ja (ohne MFA)

Ja (ochne MFA)

Ja (ohne MFA)

Ja (ohne MFA)

Ja

Ja

Zugriff mit BYOD

Ja (mit MFA)

Ja (mit MFA)

Ja (mit MFA)

Ja (mit MFA)

Ja (mit MFA)

Nein

Ja
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Zwei-Faktor-Authentifizierung (MFA)

Bei BYOD-Geréten gilt folgendes:

o Auf BYOD-Geraten wird aus Sicherheitsgriinden keine dauerhafte Sitzung erlaubt - daher
die wiederholte MFA.

¢ Die Authentifizierung ist sitzungsbasiert, nicht geratebasiert

¢ Applikationen wie Outlook, Teams, etc. fordern die Zwei-Faktor-Authentifizierung (MFA) in
der Regel bei jeder neuen Sitzung, also z.B.:
o Nach einem Neustart der App
o Nach einem Neustart des Gerates
o Nach Ablauf des Tokens (z.B. bei langerer Inaktivitat)

¢ Die Gliltigkeit eines Tokens betragt 12 Stunden

Konfiguration Teams (BYOD)

Nie nachfolgende Dokumentation wurde unter einem Windows 11 BYOD erstellt und kann je
nach Betriebssystem abweichen.

Klicken Sie in Teams auf |hr persénliches Konto und klicken auf Weiteres Konto hinzufiigen.
e @o - 0O X
Personlich Abmelden
o Wil e
Mein Microsoft-Konto C

@ Verfiugbar >

@ Statusmeldung festlegen >

®  Weiteres Konto hinzufiigen
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Tippen Sie lhre EDU-Mail-Adresse ein und klicken Sie auf Weiter.

Bei Microsoft Teams anmelden X

BT Microsoft

Anmelden

l._—.:-_'-i,.:.-,‘-r-ul-_'@edu.zh.d“‘ X

Kein Konto? Eins erstellen!

Tippen Sie Ihr Kennwort ein und klicken Sie auf Anmelden.

P
>

G%

tnmbion sberw be@edu.zh ch

Kennwort eingeben

kcnnwon

Kennwort vergessen

Verwenden Sie stattdessen Ihe Gesicht, hwen Fingerabdruck,
Ihee PIN oder Ihren Sicherheitsschi(issel

Mit einern anderen Konto anmelden
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Bestéatigen Sie die Anmeldeanforderung in lhrer Authenticator App.

Z’;g o

8 S

tmanbdon shewa be@edu.zh.ch

Anmeldeanforderung
bestatigen

9 Open your Authenticator app and approve the
request. Enter the number if prompted.

60

Haben Sie keine Anmeldeanforderung erhalten?
Wischen Sie nach unten, um den Inhalt in lhrer App
zu aktualisieren.

ich kann meine Microsoft Authenticator-App im Moment
nicht verwenden
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Waéhlen Sie den Haken bei Verwaltung meines Gerats durch meine Organisation zulassen und
klicken Sie auf Ja, alle Apps.

Ist die Verwaltung zugelassen, dann werden alle Microsoft Apps mit einer MFA-Authentifizie-
rung angemeldet.

Optional: Entfernen Sie den Haken bei Verwaltung meines Gerats durch meine Organisation
zulassen und klicken Sie auf Nein, nur diese App. = Fur jede App ist dann eine eigene MFA-
Authentifizierung erforderlich.

b4

Melden Sie sich automatisch bei allen Desktop-Apps
und Websites auf diesem Gerat an?

Wenn Sie Ja, alle Apps auswahlen, geschieht Folgendes:

= Edauben Sie uns, lhr Geschifis-, Schul- oder Unikonto zu verwenden, um Sie be
anderen Desklop-Apps und Websites anzumelden, die Sie aufl diesem Gerat
venvenden.

* Registrieren Sie dieses Geral bei lhrer Organisation, sodass Ihre Organisation
Gerateinformationen wie den Namen des Gerats anzeigen kann

Handelt es sich um ein gemeinsam mit anderen genutztes Gerdt? Wenn dies der F
ist, sollten Sie sich nur bei dieser App anmelden

Ihre Organisation muss dieses Gerat auferdem verwalten, um auf einige
Unternehmensressourcen zuzugreifen. Wenn Sie dies zulassen, kann lhre IT-Abteilung
verschiedene Vorginge remote ausfihren, 2. B. das Steuern von Einstellungen, das
Installieren von Apps und das Zuriicksetzen dieses Gerlits

I:I Verwaltung meines Gerlits durch meine Organisation zulassen

e s
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Sie haben lhren EDU-Account erfolgreich in Teams hinterlegt und kénnen zwischen verschiede-
nen Accounts wechseln.

oo . ‘Q; Sekll Zdrich TS° - O X
Sekll Ziirich Abmelden
i “martl] THarube TV

( TS fouc ki sharudm@edu.zh.ch
Konto anzeigen C

Q@ Verfiigbar >

@ Arbeitsort festlegen D
, @ statusmeldung festlegen D
|

Larnlve rers b

"E

° e L R
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Konfiguration Outlook (BYOD)

Nie nachfolgende Dokumentation wurde unter einem Windows 11 BYOD mit Outlook new er-
stellt und kann je nach Betriebssystem abweichen.

Offnen Sie Outlook, tippen Sie Ihre EDU-Mail-Adresse ein und klicken Sie auf Weiter.

B O = o X

Willkommen beim neuen Outlook

EMY aS

Outiock untenzitrr Microwf 365, Gral
Yahoo, Cloud, IMAP und POP Weiterr
Intcemat oner
| 8

Vergescriacene (onten
B LW

K Lo

Tippen Sie lhr Kennwort ein und klicken Sie auf Anmelden.

L2,
e
e
<&
toim b idssc b i@ eduzh.ch

Kennwort eingeben

Kenmwort

Eenmwor vergessen

Werwenden Sie stattdessen Ihr Gesicht, Ihren Fingerabdruck,

Ihre PIM ader hven Sicherheitsschidssel
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Bestéatigen Sie die Anmeldeanforderung in lhrer Authenticator App.

(%,
S

5%

3

bomn by shew nb @ edu.zh.ch

Anmeldeanforderung
bestatigen

9 Open your Authenticator app and approve the
request. Enter the number if prompted.

99

Haben Sie keine Anmeldeanforderung erhalten?
Wischen Sie nach unten, um den Inhalt in lhrer App
zu aktualisieren,

kch kann meine Microsoft Authenticator-App im Moment

nicht verwenden.
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Waéhlen Sie den Haken bei Verwaltung meines Gerats durch meine Organisation zulassen und
klicken Sie auf Ja, alle Apps.

Ist die Verwaltung zugelassen, dann werden alle Microsoft Apps mit einer MFA-Authentifizie-
rung angemeldet.

Optional: Entfernen Sie den Haken bei Verwaltung meines Gerats durch meine Organisation
zulassen und klicken Sie auf Nein, nur diese App. - Fir jede App ist dann eine eigene MFA-
Authentifizierung erforderlich.

Melden Sie sich automatisch bei allen Desktop-Apps
und Websites auf diesem Gerat an?

‘Wenn Sie Ja, alle Apps auswihlen, geschieht Folgendes:

« Erdauben Sie uns, Ihr Geschafts-, Schul- oder Unikonto zu verwenden, um Sie be
anderen Desktop-Apps und Websites anzumelden, die Sie auf diesern Gerit
verwenden

= Registrieren Sie dieses Gerat bei Ihrer Organisation, sodass |hre Organisation
Gerdteinformationen wie den Namen des Gerats anzeigen kann,

Handelt es sich um ein gemeinsam mit anderen genutztes Gerit? Wenn dies der F
ist, soliten Sie sich nur bei dieser App anmelden.

Ihre Organisation muss dieses Gerit auBerdem verwalten, um auf einige
Untemehmensressourcen zuzugreifen. Wenn Sie dies zulassen, kann lhre IT-Abteilung
verschiedene Vorgénge remote ausfihren, z. B. das Steuern von Einstellungen, das
Installieren von Apps und das Zurnicksetzen dieses Gerats

D Verwaltung meines Gerlits durch meine Organisation zulassen

pe—



Bildungsdirektion
Mittelschul- und Berufsbildungsamt
12/19

Sie haben lhren EDU-Account erfolgreich mit Outlook konfiguriert.

f’:f'h Oublesk I Suchen G 0 & o =
I_,'\'l
|n = fwbelie  Aracr Hdle et e Gtk D)
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i
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v F Entwarie
i T Gebdachte Dem
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Konfiguration OneDrive (BYOD)

Nie nachfolgende Dokumentation wurde unter einem Windows 11 BYOD erstellt und kann je
nach Betriebssystem abweichen

Klicken Sie in der Taskleiste mit der rechten Maustaste auf das OneDrive Symbol.

N DSEGU > 4) @

Klicken Sie auf das Zahnrad-Symbol um auf die Einstellungen zu gelangen.

@ OneDrive - Personlich £63

@ |hre Dateien sipd == cbkraniciam

83 Einstellungen
20250¢ I

Klicken Sie auf Konto hinzufiigen.

Syricheonisiesen und Konto

......

Persoobcher Tresor

Spescher

Speicher verwalte
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Tippen Sie lhre EDU-Mail-Adresse ein und klicken Sie auf Anmelden.
& Microsoft OneDrive X

OneDrive einrichten

Legen Sie lhre Dateien auf OneDnive ab, um sie von jedem Gerat aus abrufen zu

konnen

E-Mail-Adresse

g s @edu.zh.ch o |
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Tippen Sie lhr Kennwort ein und klicken Sie auf Anmelden.

%
D "
?’m"‘

LY

s b dharnder @edu.zh.ch

Kennwort eingeben

Kennwort

Kennwort vergessen

Verwenden Sie stattdessen the Gesicht, ihren Fingerabdruck,
thre PIN oder Ihren SicherheitsschiGssel

Bestatigen Sie die Anmeldeanforderung in lhrer Authenticator App.
x

IS i is @edu.zh.ch

Anmeldeanforderung
bestatigen

9 Open your Authenticator app and approve the
request. Enter the number if prompted.

99

Haben Sie keine Anmeldeanforderung erhalten?
Wisehen Sie nach unten, um den Inhalt in lhrer App
zu aktualisieren,

leh kann meine Microsoft Authenticator-App im Moment
nicht verwenden

Nutrurigss
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Waéhlen Sie den Haken bei Verwaltung meines Gerats durch meine Organisation zulassen und
klicken Sie auf Ja, alle Apps.

Ist die Verwaltung zugelassen, dann werden alle Microsoft Apps mit einer MFA-Authentifizie-
rung angemeldet.

Optional: Entfernen Sie den Haken bei Verwaltung meines Gerats durch meine Organisation
zulassen und klicken Sie auf Nein, nur diese App. -> Fir jede App ist dann eine eigene MFA-
Authentifizierung erforderlich.

r

Melden Sie sich automatisch bei allen Desktop-Apps
und Websites auf diesem Gerat an?

Wenn Sie Ja, alle Apps auswihlen, geschieht Folgendes:

* Erlauben Sie uns, lhr Geschafts- Schul- oder Unikonto zu verwenden, um Sie bei
anderen Desktop-Apps und Websites anzumelden, die Sie auf diesem Gerit
verwendern.

* Registrieren Sie dieses Gerdt bei lhrer Organisation, sodass lhre Organisation
Gerateinformationen wie den Namen des Gerats anzeigen kann,

Handelt es sich um ein gemeinsam mit anderen genutrtes Gerdt? Wenn dies der Fall
ist, sollten Sie sich nur bei dieser App anmelden

Ihre Organisation muss dieses Gerat auBerdem verwalten, um auf einige
Unternehmensressourcen ruzugreifen. Wenn Sie dies zulassen, kann lhre IT-Abteilung
verschiedene Vorginge remote ausfithren, z. B. das Stevern von Einstellungen, das
Installieren von Apps und das Zuriicksetzen dieses Gerats

D Verwaltung meines Gerits durch meine Organisation zulassen

e o | YR
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Klicken Sie auf Weiter.
& Microsoft OneDrive X

lhr OneDrive-Ordner

Fogen Sie Ihrem OneDrive-Ordner Dateien hinzu, sodass Sie auf anderen Geraten
darauf zugreifen kdnnen, wahrend sie trotzdem auf lhrem PC erhalten bleiben

lhr Ordner "OneDrive" befindet sich hier.

C\Users OneDrive - Sekil Zirich

Spescherort andemn
I Weiter

Sie kdnnen nun auswabhlen, ob die Ordner in OneDrive synchronisiert werden sollen.

& Microsoft OneDrive >

Orcdner auf diesem PC sichern

Dateien werden gesichert, geschitzt und sind dberall in OneDrve - Sekll Zarich
verflighar, auch wenn Sie dieses Gerdt verlieren,
Weitere Informationen zur Ordnersicherung

Id Dokumente 0KB Nicht gesichert ()
- Bilder 2 MB Nicht gesichart ._
Bl  Desktop O KB Nicht gesichert ]

© < 016GBvon1TB verwendet

Weiter
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Klicken Sie auf Weiter.
@& Microsoft OneDrive X

Lernen Sie Ilhr OneDrive kennen

Um Elemente l'-in/u/ulu(_)m\, ziehen oder bewegen Sie diese in den OneDrive

Ordner

®

Es erscheinen noch weitere Hilfestellunggn, welche mit Weiter bestatigt werden konnen.
& Microsoft OneDrive X

Dateien und Ordner teilen

Damit andere |hre Dateien anzeigen oder bearbeiten knnen, kdnnen Sie sie teilen
Sie kdnnen auch Ordner bearbeiten, die mit Ihnen geteilt wurden

s ]
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Sie haben lhren EDU-Account erfolgreich mit OneDrive konfiguriert.

Deikop ® - - o =X
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