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Die Screenshots in dieser Anleitung wurden mit einem Lehrpersonen-Account
(...@edu.zh.ch) erstellt. Lernende verwenden an diesen Stellen der Anleitung ihre Ler-
nenden-Adresse (...@stud.edu.zh.ch)

Anleitung fiir die Einrichtung ei-
nes privaten PCs (BYOD)
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Ausgangslage

Dieses Dokument beschreibt die notwendigen Schritte, um ihren privaten PC (BYOD) flr
die EDU-Cloud Benutzung des Kanton Zirich einzurichten.

WICHTIG!
Befolgen Sie bitte diese Anleitung Schritt fir Schritt. Eine fehlerhafte oder falsche Handha-
bung kann zu Problemen oder Fehlfunktionen fiihren.
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Voraussetzungen

PC mit mindestens Windows 10/ 11 und lokalem Administratorenrecht.
Ihr PC muss den minimalen Organisationrichtlinien entsprechen

e Windows 10/ 11 Version 21H2 oder besser 22H2
Sicherheitsupdates auf dem neusten Stand
Trusted Plattform Module (TPM) Ver. 2.0 vorhanden und aktiviert
Lokale Firewall aktiviert
Festplattenverschlisselung BIT-Locker aktiviert
Microsoft Defender oder aquivalentes Anti-Malware Programm auf dem
neusten Stand
Microsoft Office 365. Kann in Ihren Microsoft Konto unter Startseite | Microsoft 365
runtergeladen werden
Microsoft Teams fur Schulen und Lernende. Kann unter Microsoft Teams fir Schu-
len und Lernende | Microsoft Education runtergeladen werden
Microsoft OneDrive. Ist bei Windows 11 automatisch vorinstalliert. Windows 10 Be-
nutzerinnen und Benutzer kénnen OneDrive hier herunterladen: Microsoft
OneDrive-App
Persdnliches Mobiltelefon und installiertem Microsoft Authenticator oder Yubikey
Eingerichtetes Zugangs-Konto (Username / personliches Passwort / Microsoft Au-
thenticator oder Yubikey)
LAN oder WiFi mit Internet-Zugang
Google Chrome oder Microsoft Edge Browser



https://portal.office.com/
https://www.microsoft.com/de-ch/education/products/teams
https://www.microsoft.com/de-ch/education/products/teams
https://www.microsoft.com/de-ch/microsoft-365/onedrive/download
https://www.microsoft.com/de-ch/microsoft-365/onedrive/download
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Die Screenshots in dieser Anleitung wurden mit einem Lehrpersonen-Account
(...@edu.zh.ch) erstellt. Lernende verwenden an diesen Stellen der Anleitung ihre Ler-
nenden-Adresse (...@stud.edu.zh.ch)

Microsoft Outlook einrichten

1 s ~° ° |Offnen Sie Outlook, tippen Sie lhre
EDU-Mail-Adresse ein und klicken
Willkommen beim neuen Outlook Sle auf Weiter
EMY &S

Chimiock ezl Microas 365, Gmal
ahoo il IMAP und POP: Weitere

Worgeschingens

Tippen Sie Ihr Kennwort ein und kli-
cken Sie auf Anmelden.
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Kennwort eingeben

Kenmwort

Kennwort vergessen

Verwenden Sie stattdessen Thr Gesicht, Ihren Fingerabdruck,

Ihre PIN oder Ihren Sicherheitsschidssel
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Anmeldeanforderung
bestatigen

@ Open your Authenticator app and approve the
request. Enter the number if prompted

99

Haben Sie keine Anmeldeanforderung erhalten?
Wischen Sie nach unten, um den Inhalt in Ihrer App
zu aktualisieren,

Ich kann meine Microsoft Authenticator-App im Moment

nicht verwenden,

Melden Sie sich automatisch bei allen Desktop-Apps
und Websites auf diesem Gerat an?

Wenn Sie Ja, alle Apps auswahlen, geschieht Folgendes:

= Erlauben Sie uns, lhr Geschifts-, Schul- ader Unikonto zu verwenden, um Sie be
anderen Desklop-Apps und Websites anzumelden, die Sie auf diesem Gerit
verwenden.

* Registrieren Sie dieses Gerat bei lhrer O sodass lhre O
Gerateinformationen wie den Namen des Gerits anzeigen kann.

Handelt es sich um ein mit and Gerdt? Wenn dies der F
ist, sollten Sie sich nur bei dieser App anmelden.

Ihre Organisation muss dieses Gerat auBerdem verwalten, um auf einige

U t greifen. Wenn Sie dies zulassen, kann [hre IT-Abteilung
hiedh ginge remote ausfilh z. B. das Steuern von Einstellungen, das

Installieren von Apps und das Zuriicksetzen dieses Geriits

D Verwaltung meines Geriits durch meine Organisation zulassen
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Bestatigen Sie die Anmeldeanfor-
derung in lhrer Authenticator App.

Wahlen Sie den Haken bei Verwal-
tung meines Gerats durch meine
Organisation zulassen und klicken
Sie auf Ja, alle Apps.

Ist die Verwaltung zugelassen,
dann werden alle Microsoft Apps
mit einer MFA-Authentifizierung an-
gemeldet.

Optional: Entfernen Sie den Haken bei Verwal-
tung meines Gerats durch meine Organisation
zulassen und klicken Sie auf Nein, nur diese
IApp. -> Fur jede App ist dann eine eigene
MFA-Authentifizierung erforderlich. (nicht emp-
fohlen)

Ja, alle Apps MNein, nur diese App
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Microsoft Teams einrichten

T3 Microsoft Teams
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Falls Sie noch nie in einer Cloud-Umgebung waren, ist u.U. die personliche Teams Version
installiert. Diese ist leicht an dem Symbol erkennbar (Weisser Hintergrund beim «T») und
kann nicht fir Schulen verwendet werden.

Microsoft Teams fir Schulen und Lernende kann Microsoft Teams fur Schulen und Ler-
nende | Microsoft Education runtergeladen werden.

Nie nachfolgende Dokumentation wurde unter einem Windows 11 BYOD erstellt und kann
je nach Betriebssystem abweichen.

&5 Microsoft

Anmelden

bbb s hp sl @edu.zh.ch x

Kein Konto? Eins erstellen!

1. 9 4 = g X Klicken Sie in Teams auf |hr per-
@o sonliches Konto und klicken
auf Weiteres Konto hinzufiigen.
Personlich Abmelden
@ R T
Mein Microsoft-Konto O
@ Verfugbar >
@ statusmeldung festlegen >
©®  Weiteres Konto hinzufiigen
2. Bei Microsoft Teams anmelden Tlppen Sie Ihre EDU-Mail-Adresse

ein und klicken Sie auf Weiter.



https://www.microsoft.com/de-ch/education/products/teams
https://www.microsoft.com/de-ch/education/products/teams
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Kennwort eingeben

kcnnwon

Kennwort vergessen

Vierwenden Sie stattdessen Ihe Gesicht, thren Fingerabdruck,

Ihre PIN oder Thren Sicherheitsschiissel

Mit einem anderen Konto anmelden
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Anmeldeanforderung
bestatigen

Open your Authenticator app and approve the
request. Enter the number if prompted.

60

Haben Sie keine Anmeldeanforderung erhalten?
Wischen Sie nach unten, um den Inhalt in lhrer App
zu aktualisieren.

Ich kann meine Microsoft Authenticator-App im Moment

nicht verwenden,

Melden Sie sich automatisch bei allen Desktop-Apps
und Websites auf diesem Gerat an?

Wenn Sie Ja, alle Apps auswihlen, geschieht Folgendes:

= Erlauben Sie uns, lhr Geschifts-, Schul- oder Unikonto zu verwenden, um Sie be.
anderen Desklop-Apps und Websites anzumelden, die Sie auf diesem Gerat
verwenden.

* Registrieren Sie dieses Gerat bei lhrer O sodass lhre O
Gerateinformationen wie den Namen des Gerits anzeigen kann.

Handelt es sich um ein i mit and
ist, sollten Sie sich nur bei dieser App anmelden.

Gerdt? Wenn dies der F

Ihre Organisation muss dieses Gerat auBerdem verwalten, um auf einige

U t greifen. Wenn Sie dies zulassen, kann thre IT-Abteilung
hiedh remote ausfith z. B. das Steuern von Einstellungen, das

Installieren von Apps und das Zuriicksetzen dieses Geriits

D Verwaltung meines Geriits durch meine Organisation zulassen

Nein, nur diese App

Ja, alle Apps
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Tippen Sie Ihr Kennwort ein und
klicken Sie auf Anmelden.

Bestatigen Sie die Anmeldeanfor-
derung in lhrer Authenticator App.

Wahlen Sie den Haken bei Ver-
waltung meines Gerats durch
meine Organisation zulassen und
klicken Sie auf Ja, alle Apps.

Ist die Verwaltung zugelassen,
dann werden alle Microsoft Apps
mit einer MFA-Authentifizierung
angemeldet.

Optional: Entfernen Sie den Haken bei Ver-
waltung meines Gerats durch meine Organi-
sation zulassen und klicken Sie auf Nein,
nur diese App. -> Fur jede App ist dann eine
eigene MFA-Authentifizierung erforderlich.
(nicht empfohlen)
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Konto anzeigen C

@ Verfiigbar

@ Arbeitsort festlegen

@ Statusmeldung festlegen

Tarulres ruw e P

a

Abmelden

X

Sie haben Ihren EDU-Account er-
folgreich in Teams hinterlegt und
kdnnen zwischen verschiedenen
IAccounts wechseln.
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Microsoft OneDrive einrichten

OneDirive ist bei Windows 11 automatisch installiert. Fiir Windows 10 konnen Sie OneDrive

hier herunterladen: Microsoft OneDrive-App

1.
DEU

A S

2 Q) @

Klicken Sie in der Taskleiste mit
der rechten Maustaste auf das
OneDrive Symbol

@ OneDrive - Persénlich
@ Ihre Dateien sip=-=rmsb=amiziaxt

€3 Einstellungen
20250¢

&3

Klicken Sie auf das Zahnrad-Sym-
bol um auf die Einstellungen zu ge-
langen.

Konto

Klicken Sie auf Konto hinzufii-
gen.

OneDrive einrichten
Drive ab, um s

N

\
E-Mail-Adresse

T

‘ Kot SR ‘m

Tippen Sie lhre EDU-Mail-Adresse
ein und klicken Sie auf Anmelden.



https://www.microsoft.com/de-ch/microsoft-365/onedrive/download
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[Tippen Sie Ihr Kennwort ein und
klicken Sie auf Anmelden.

oo
s sirwaber @edu zh.ch

Kennwort eingeben

Kennwort

Kennwort vergessen

Verwenden Sie stattdessen Ihe Gesicht, ihren Fingerabdruck,

Thre PIN oder thren Sicherheitsschiissel

Bestatigen Sie die Anmeldeanfor-
derung in lhrer Authenticator App.

TEg
1)

s st @edu.zh.ch

Anmeldeanforderung
bestatigen

9 Open your Authenticator app and approve the
request. Enter the number if prompted.

99

Haben Sie keine Anmeldeanforderung erhalten?
Wischen Sie nach unten, um den Inhalt in Ihrer App
zu aktualisieren,

Ich kann meine Microsoft Authenticator-App im Moment
nicht verwenden.

Nutrungsbedingungen  Datenschutz und Cookies
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Melden Sie sich automatisch bei allen Desktop-Apps
und Websites auf diesem Gerat an?

Wenn Sie Ja, alle Apps auswahlen, geschieht Folgendes:

» Erauben Sie uns, Ihr Geschifis-, Schul- oder Unikonto zu verwenden, um Sie be
anderen Desktlop-Apps und Websites anzumelden, die Sie auf diesem Gerit
verwenden.

* Registrieren Sie dieses Gerat bei lhrer O sodass lhre Org;
Gerateinformationen wie den Namen des Gerats anzeigen kann

Handelt es sich um ein i mit and Gerit? Wenn dies der F
ist, sollten Sie sich nur bei dieser App anmelden.

Ihre Organisation muss dieses Gerat auBerdem verwalten, um auf einige

Ur t greifen. Wenn Sie dies zulassen, kann thre IT-Abteilung
verschiedene Vorginge remote ausfiihren, z. B. das Steuern von Einstellungen, das
Installieren von Apps und das Zuricksetzen dieses Gerits.

D Verwaltung meines Geriits durch meine Organisation zulassen

-

Wahlen Sie den Haken bei Verwal-
tung meines Gerats durch meine
Organisation zulassen und klicken
Sie auf Ja, alle Apps.

Ist die Verwaltung zugelassen,
dann werden alle Microsoft Apps
mit einer MFA-Authentifizierung
angemeldet.

Optional: Entfernen Sie den Haken bei Ver-
waltung meines Gerats durch meine Organi-
sation zulassen und klicken Sie auf Nein, nur
diese App. -> Fir jede App ist dann eine ei-
gene MFA-Authentifizierung erforderlich.
(nicht empfohlen)

& Microsoft OneDrive

lhr OneDrive-Ordner

ve-Ordner Dateien hinzu, sodass Si

nen, wahrend sie trotzdem auf Ihr

@
Ihr Ordner "OneDrive" befindet sich hier.

ChUsers OneDrive - Sekll Zirich

Klicken Sie auf Weiter.

@ Hicrosoft OneDrive A

Ordner auf diesem PC sichern

Dateien werden gesichert, geschitzt und sind Uberall in OneDrive - Sekll Zirich
verfugbar, auch wenn Sie dieses Gerat verlieren,
Weitere Informationen zur Ordnersicherung

B3 Dokumente OKB Bereit zum Sichern [ o]
Bilder OKB Bereit zum Sichemn a
@l Deskiop OKB Bereit zum Sichern [ o]

@ <0.1GBvon17TB wird nach der Sicherung verwendet.

Ich werde es spater tun

Sicherung starten

Sie kdnnen nun auswéahlen, ob die
Ordner in OneDrive synchronisiert
werden sollen.

Klicken Sie auf «Sicherung star-
teny».
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& Microsoft OneDiive X Klicken Sie auf «\Weiter».

Lernen Sie lhr OneDrive kennen

Um Elemente hinzuzufigen, zichen oder bewegen Sie diese in den OneDrive
Qrdner

kY

¥
&

 hicosoh Onebiive x Klicken Sie auf «Weiter».

Dateien und Ordner teilen

amit andere Ihre Dateien anzeigen oder bearbeiten kénnen, kdnnen Sie sie teilen

Sie kannen auch Ordner bearbeiten, die mit lhnen geteilt wurden.

— =

@ Microsoft OneDiive x Klicken Sie auf «Weiter».

Alle lhre Dateien, bereit und auf Abruf

Mit "Dateien bei Bedarf* konnen Sie alles auf lhrem OneDrive durchsuchen, ohne
dass es Speicherplatz auf lhrem Computer belegt

h a A
A © ©

Nur Online Auf diesem Gerat Immer verfligbar




Bildungsdirektion
Mittelschul- und Berufsbildungsamt
12/12

Ihr OneDrive ist fiir Sie bereit.

Zuriick Meinen OneDrive-Ordner &ffnen

13.  icrosot OneDrive x Klicken Sie auf «Spater».
Die mobile App abrufen
Um Ihre Dateien u s zu bearbeiter wden Sie OneDrive auf lhrem
Smart Ver d Andraid,
]
14. [ Te—— i Klicken Sie auf «Meinen OneDrive-

Ordner 6ffnen».

Sie gelangen anschliessend auf
Ihre OneDrive Datenablage.
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