Kanton Zirich

Bildungsdirektion

Mittelschul- und Berufsbildungsamt
Digital Service Center Sek Il

Kontakt: Mittelschul- und Berufsbildungsamt, Digital Service Center Sek I, Ausstellungsstrasse 80, 8090 Zdirich
Telefon 043 259 77 27

10.04.2025
112

Schulungsunterlagen IKT-Grundversorgung Sek Il

Inhalt
Anleitung «Benutzername (UPN) ANdErn» ..........oooiiiiiiiiiiiiiiiieeee et 2
Benotigte INformationen: ....... ..o 2
F N o] o] o)1= 111« PRSP PUPURRT 2
BesChreibung deS TasKS: ......uuiiiiiiii ittt e e e e e st r e e e e e e e s nnnraeeeaaaeeas 2
Ablauf Bearbeitungsschritte und Anleitung «Benutzername (UPN) &ndern» andern......... 3
Anleitung « Temporare Abwesenheit Meldeny.............oo i 4
Bendtigte INformationen: ...........oo i 4
F Y o] o] 0 )Y = 11 PRSP UPRRRR 4
Beschreibung des TasKS: ........uiiiiiiiiie e e e 4
Ablauf Bearbeitungsschritte und Anleitung «Temporare Abwesenheit melden»: .............. 5
Anleitung «Zurlicksetzten vom Benutzerpasswort (AD- & Azure-Passwort)» ........ccccccceeeee 6
Benotigte INformationen: ..o e 6
Y o] o] 0 1Y 7= 1 4] o PR 6
Beschreibung des TasKS: .......oiiiiiiiiie e e e e e e e e eaaeeeas 6
Ablauf Bearbeitungsschritte und Anleitung «Zuriicksetzten vom Benutzerpasswort (AD- &
A ZUIE-PaSSWOI) ) ittt e e e e e e e e e e s e e e eaaeeessasraeeeeeaeeaaannsssnreeeaaeeaaanns 7
Anleitung «Letzten Arbeitstag Ubersteuerny..........cccooviiiiiiiii e 8
Bendtigte INformationen: ...........oo i 8
Y o] o] 0 1Y 7= 11 o PR 8
Beschreibung des TasKS: ........eiiiiiiiiie et 8
Ablauf Bearbeitungsschritte und Anleitung «Letzten Arbeitstag Ubersteuern»: ................. 8
Anleitung «HAUPLSCUIE ANEINY ........oueiveeeieeeeeeeeeeeee et aee e 9
Bendtigte INformationen: ..........oooii i 9
N o] 0] 0 1Y Z= 1 4]« SRR 9
Beschreibung des TasKS: ........eiiiiiiiiiee it 9
Ablauf Bearbeitungsschritte und Anleitung «Hauptanstellung Andern»:.............ccccccuc...... 9
Export flir NON Credential Versand...............ooo i 10

Anleitung «Mehrfach Passwort RESEt»........cc..uuviiiiiiiiii e 11



Bildungsdirektion
Mittelschul- und Berufsbildungsamt
2/12

Anleitung «Benutzername (UPN) andern»

Benétigte Informationen:

Der Service Request «Benutzername (UPN) &nderny ist Teil des technischen Kataloges und
bendtigt vorgangig folgende Angaben aus dem Service Request an den Vor-Ort-Support der
Schule.

e Neuer Benutzername

Approvaltyp:

Grundsatzlich keine Freigabe notwendig.

Beschreibung des Tasks:

Achtung: Die UPN wird als E-Mail-Adresse verwendet!

¢ Bitte UPN im Webcenter IAMZH erfassen (siehe Schritte 1-5 unten).

e Mégliche Szenarien wéren Heirat und Anderung von Nach- oder Vornamen via Quell-
system

e Standard-Mail (siehe Template im Confluence) geht an den Benutzer sowie an Vor-Ort-
Support der Schule

e Benutzer muss sich danach proaktiv beim Vor-Ort-Support der Schule melden.
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Ablauf Bearbeitungsschritte und Anleitung «Benutzername
(UPN) &ndern»:

1.
2.
3.

Einloggen im Webcenter IAMZH.
Im Menul «Benutzer» unter «Benutzer auswédhlen» den Benutzer suchen
Auswahl in Suchoptionen und Identitat auswahlen.

F
IER RS B

Icon fir «Benutzer bearbeiten» anklicken in der Ansicht «Benutzerdaten».
&

Anderung im Eingabefeld « UPN override» (Copy-Paste aus oberem Feld) vornehmen in
der Ansicht «Anderung von Benutzerdaten» und den Button «Bestétigen» anklicken,
um den Vorgang abzuschliessen. Wenn der Vorgang funktioniert hat, wird nach dem
Speichern der neue UPN angezeigt.

UPN proposal:

UPN override:

BEEEEE |
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Anleitung «Temporare Abwesenheit melden»

Benétigte Informationen:

Der Service Request «Temporare Abwesenheit meldeny ist Teil des Produktkataloges und be-
notigt vorgangig folgende Angaben aus dem Service Request an den Vor-Ort-Support der
Schule:

e Absenz von

e Absenz bis *
e Begrindung
e Kommentare

* st die Dauer der Abwesenheit nicht bekannt, kann auf die Angabe «Abwesend bis» verzichtet
werden. Zur Reaktivierung kann dieser Service Request mit einem «Abwesend bis» Wert er-
neut ausgefiillt werden. In diesem Fall werden Sie den Mitarbeiter nicht im Feld auswéhlen kén-
nen, erfassen Sie den betroffenen Mitarbeiter im Kommentarfeld mit (Nachname, Vorname, Be-
nutzername) im Service Request «Ausgetretene Mitarbeitende reaktivieren».

Approvaltyp:

Grundsatzlich keine Freigabe notwendig.

Beschreibung des Tasks:

e Bitte Anderung um Webcenter IAMZH vornehmen (siehe Schritte 1-5 unten).
¢ Damit werden folgende Aktivitdten automatisch ausgeldst:
o Deaktivierung und Reaktivierung der Benutzeraccounts bei Mutterschaftsur-

laub, Sabbatical, Idngeren Abwesenheiten (z.B. Krankheit, Unfalle und weitere
langere ungeplante Abwesenheiten).
o Dies inkludiert eine temporare AD-Accountsperrung!


https://afiprod.service-now.com/sp?id=sc_cat_item&sys_id=535817071b8eb01094f24152bb4bcbd1&sysparm_category=ab71d2ac1ba0415073dadc6a9b4bcb62

Bildungsdirektion
Mittelschul- und Berufsbildungsamt
5/12

Ablauf Bearbeitungsschritte und Anleitung «Temporare Abwe-
senheit meldenx»:
1. Einloggen im Webcenter IAMZH.

2. Im Menu «Benutzer» nach Benutzer suchen unter «Benutzer auswéhlen».
3. Auswahl in Suchoptionen und Benutzer-Identitat auswahlen:

Eintrage pro Seie |11~

[Typ AD Kiirzel | Ovg-Ebene 2
B2 ion

IKTProd Bestricn IXT-Prodondsi (01)

4. Icon fir «Benutzer bearbeiten» anklicken:

4

5. Anderung des Datumsfeldes «Start-Datum einer Deaktivierung:» und «End-Datum einer
Deaktivierung:» in der Ansicht «Anderung von Benutzerdaten» und anschliessend den
Button «Bestétigen» klicken, um den Vorgang abzuschliessen.

Deaktivierung Start: Deaktivierung Ende:
Start-Datum einer Deaktivierung: 11.02.2023 @ End-Datum einer Deaktivierung: 14.02.2023 @

BEEEEE
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Anleitung «Zuriucksetzten vom Benutzerpass-
wort (AD- & Azure-Passwort)»

Benétigte Informationen:

Der Service Request «Zurlicksetzen von Benutzerpasswort (AD- & Azure-Passwort)» ist Teil
des Produktkataloges und bendtigt vorgangig folgende Angaben aus dem Service Request an
den Vor-Ort-Support der Schule:

e Zusatzliche Informationen

Approvaltyp:

Grundsatzlich keine Freigabe notwendig.

Beschreibung des Tasks:

e Bitte Anderung im Webcenter IAMZH vornehmen (siehe Schritte 1-6 unten).
¢ Damit werden folgende Aktivitdten automatisch ausgeldst:
o Im AD-Account wird das Benutzerpasswort auf einen neuen Initialwert gesetzt.
o Der Benutzer muss sich bei der nachsten Weblogin-Anmeldung mit dem neuen
Passwort anmelden und ein neues Passwort setzen.
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Ablauf Bearbeitungsschritte und Anleitung «Zuriicksetzten vom
Benutzerpasswort (AD- & Azure-Passwort)»:

1.
2.
3.

6.

Einloggen im Webcenter IAMZH.
Im MenuU «Benutzer» den Benutzer suchen unter «Benutzer auswéhleny.
Auswahl in Suchoptionen und Identitat auswahlen:

Ic) ragn oot [~ |
[ Aswada - [1yp1AD Krzet 1 ] Telefon T

o Bas012 3 ea32s67415 5]
e e " 5]
Frau w =
Fau e " o
Frau ] B
Foau KTProd Bestrce IT-Prodo20d31. 01) - " &

Icon fiir «Passwort zuriicksetzen» anklicken in der Ansicht «Benutzerdaten»:

b

Passwortvorschlag im Feld «Neues Passwort» eintragen in der Ansicht «Vergeben Sie
ein neues Benutzer-Passwort» und Button «Bestétigen» klicken, um den Vorgang abzu-
schliessen:

Vergeben Sie ein neues Benutzer-Passwort und entsperren Sie den AD-Account

Geben Sie ein neues Passwort ein, oder Kicken Sie auf den Knopf "Generieren”, um ein neues Passwort zu generieren, das die Kriterien der Passwortregel (sofern vorhanden) erfullt.

Name: Test Anrede Anrede

Passwortregel:

Minimale Anzahl Zeichen: 12

Minimale Anzahl Kleinbuchstaben: 1 Minimale Anzahl Zeichen auBer Buchstaben: |1
Minimale Anzahl GroBbuchstaben: 1

Minimale Anzahl Ziffern: 1

Anzahl nicht wiederverwendbarer letzter Passwirter: |10
Das Passwort muss Zeichen aus mindestens 3 der folgenden 5 Kategerien enthalten:
« Grofbuchstaben europsischer Sprachen « Ziffern
« Kleinbuchstaben europaischer Sprachen » Sonstige Zeichen: ! " # §% & () *+,-.f:;<=>2@[\]~_"{I}~
» Alphabetische Zeichen, die nicht als Grofi- oder Kleinbuchstabe gelten; insbesondere alphabetische Zeichen asiatischer Sprachen.
Das Passwort darf keine der Windows-Benutzerkennungen des Benutzers enthalten.
Das Passwort darf keinen 3 oder mehr Zeichen langen Teil aus einem der Windows-Anzeigenamen des Benutzers enthalten.

Passworteingabe und AD-Account entsperren:

Neues Passwort: ™ ABa7sPFOSZxu Generieren

Falls der Passwortvorschlag im Feld «Neues Passwort» nicht den Regeln entspricht,
kann durch Anklicken des Buttons «Generieren» ein neues Passwort gemass aufge-
fuhrten Passwortregeln generiert werden.
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Anleitung «Letzten Arbeitstag iibersteuern»

Benétigte Informationen:

Der Service Request «Letzten Arbeitstag Ubersteuern» ist Teil des Produktkataloges und bend-
tigt vorgangig folgende Angaben aus dem Service Request an den Vor-Ort-Support der Schule:

o Neuer letzter Arbeitstag
e Zusatzliche Informationen
Approvaltyp:

Freigabe durch VG notwendig.

Beschreibung des Tasks:

e Bitte Anderung im Webcenter IAMZH vornehmen (siehe Schritte 1-5 unten).
¢ Damit werden folgende Aktivitaten automatisch ausgelost:
o Der letzte Arbeitstag einer Anstellung wird Gbersteuert.

Ablauf Bearbeitungsschritte und Anleitung «Letzten Arbeitstag
ubersteuern»:
1. Einloggen im Webcenter IAMZH.

2. Im Menl «Benutzer» den Benutzer suchen unter «Benutzer auswéhlen».
3. Auswahl in Suchoptionen und Hauptanstellung auswahlen:

Y Eintrage proSeim [~

4. Icon fir «Benutzer bearbeiten» anklicken:

4

5. Anderung des Datumsfeldes «iibersteuertes Enddatum: » in der Ansicht «Anderung von
Benutzerfacettendaten» und Button «Bestétigen» anklicken, um den Vorgang abzu-
schliessen. Die Ubersteuerung kann das aktuelle Enddatum um max. 10 Tage heraus-
zdgern.

Uertes Endedatum: ER

LIDeTsh

m

EEEEEE
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Anleitung «Hauptschule Andern»

Benétigte Informationen:

Der Service Request «Hauptanstellung &nderny ist Teil des Produktkataloges und benétigt vor-
gangig folgende Angaben aus dem Service Request an den Vor-Ort-Support der Schule:

e Auswahl der neuen Hauptanstellung (Reference auf u_employment)

Approvaltyp:

Grundsatzlich keine Freigabe notwendig.

Beschreibung des Tasks:

e Bitte Anderung im Webcenter IAMZH vornehmen (siehe Schritte 1-5 unten).
e Damit werden folgende Aktivitaten automatisch ausgelost:
o Vererbung der Attribute in das AD

Ablauf Bearbeitungsschritte und Anleitung «Hauptanstellung An-

dern»:
1. Einloggen im Webcenter IAMZH.

2. Im Menu «Benutzer» den Benutzer suchen unter «Benutzer auswéhleny.
3. Auswahl in Suchoptionen und neue Anstellung fir Hauptanstellung auswahlen (Facet-

ten):
#l EIBED 13 g m

#l EIBED i m

lEmc

4. lcon fur «Benutzer bearbeiten» anklicken:

4

5. Flag setzen bei «Steuerungsflag Hauptanstellung: » in der Ansicht «Anderung von Be-
nutzerfacettendaten» und Button «Bestétigen» klicken, um Vorgang abzuschliessen.

Achtung: Steuer-Flag darf nur bei einer Anstellung gesetzt werden
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Export filr NON Credential Versand

Ein Export von UPNs zu ziehen, bei denen die Credentials nicht verschickt wurden, muss wie
folgt gemacht werden:

1. Unter dem Tab «Benutzer» muss «Benutzer auswéhlen» ausgewahlt werden:

_Benutzer | Rollen | Berechtigungen |

Benutzer auswahlen

Neuen Benutzer anlegen

Ubersicht anzeigen: Zwicker Vanessa 0018382

Benutzerdaten bearbeiten

2. Die Suche muss wie folgt eingestellt sein:

1. Suche nach: Credential Benachrichtigung

2. Drop down: enthélt

3. Textfeld: false

4. Suchen
w Benutzer suchen
Suchbasis:  Users Ho
Suche nach: [ Credential-Benachrichtigung a v | [enthalt &l [False Q | [Suchen ]

Bemerkung: Wird unter Punkt 3. «true» eingestellt anstatt «false», kann man auch
nach den versendeten Credentials filtern.

3. Daraus resultiert eine Auflistung von Usern:

(2
Aowwde . [mame Trtant T 0 Gt [Ovg Vb 2 [Abtatung. st aemt g eponlle T

[T ]
[T [} oy
Bupen [ U

4. Um die Liste zu exportieren, muss das Icon oberhalb von «Anrede» angeklickt werden:

sEs
Anrede ~

Ll P

5. Der Export wird als eine HTML-Seite zur Verflgung gestellt.

Anrede/| Name | Zustand |E @‘ AD Kiirzel |Org-Ebene 2| Abteilung|Hauptanstellung |Quelle [Telefnn
Frau |[R [ENABLED| | | ] | |EDU [

[Frau |[P: |ExaBLED| [ i 2] | EDU

Herr |[E {[ENABLED| I 1 ] EDU | ]
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Anleitung «Mehrfach Passwort Reset»

Gehen Sie folgendermassen vor, um die Passwdrter von mehreren Benutzern gleichzeitig zu-
ruckzusetzen:

1. Unter «Benutzer» muss «Mehrfaches Passwortzuriicksetzen» ausgewahlt werden:

Benutzer | Rollen | Berechtigungen | Gruppen | Kenn
Yy Benutzer auswahlen

Neuen Benutzer anlegen

h Schnellerfassung UK Lehrperson / Ext. ReferentIn / Studierende P

Ubersicht anzeiger

=

it§ Mehrfaches Passwortzuriicksetzen

Passwort andern

- [

2. Wabhlen sie die gewiinschte Suchoption aus:

w Benutzer suchen

Suche nach: |Vorname v

Vorname

: Name
Anrede|Name UPN

Schulkurzname
Schullangname
Klassennamen
Kursnamen
Eintrittsdatum

3. Wahlen Sie die gewinschten User aus und klicken Sie auf «Passwort fiir die ausge-
wéhlten Benutzer zuriicksetzeny:

iR
_ . ¥ ENABLED 19.042019  m <

ﬂ}m i 3 ENABLED 10.06.2019 5 fa
[V 0 R er ENABLED 26.04.2023  re
) ~
Bgm'_n Er\\\ 3 ENABLED 10.062019 e :;‘
: \~ » o
M s, (Mg ENABLED 19.04.2019 5
. . i
Mrau st ) s en ENABLED 10.06.2019  si ;‘
Ofrau M » ENABLED 08.06.2020 _ll
Fau T T ENASLED 10.06.2019  t o E
X <
ol T gher. 14 ENABLED 08.06.2020  ui e o
(¥ E (N
Frau Fit F ENABLED 09.04.2018 fie \\
(] Frau D¢ Y) [» ann ENABLED 12.12.2005 o ~
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4. Das generierte CSV-File ist unter «Downloads» verflugbar.

Downloads B) Q. = 0

&

= \ Q.70 NRSAS .
userlist_2025-08-20_085654.csv

Achtung: Wenn das CSV nicht unter den Downloads angezeigt wird, Gberprifen Sie
bitte die Plugin-Einstellungen. Die neuen Credentials werden ausschliesslich als CSV-
Liste erstellt, es wird durch diesen Reset nicht automatisch eine Versendung der neu
generierten Passworter ausgeldst.



