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Ausgangslage 

Dieses Dokument beschreibt die Installation des Yubikey Authenticators sowie die Regist-

rierung des Yubikey 5. Dieses wird für die 2-Faktor Authentifizierung (2-FA) benötigt und 

ersetzt die 2-FA mit Handy / Mobiltelefon. 

Der gesamte Yubikey Registrierungsprozess erfolgt in 3-4 Schritten 

1) Installation Yubikey Authenticator Software 
2) Registrierung des Yubikeys als Authenticator mit erstmaligem Verwenden des 

EDU-Accounts 
3) Yubikey mit Sicherheitszertifikat registrieren 
4) Registrierung eines Backup Yubikeys (optional) 

 

Wichtig! Befolgen Sie bitte diese Anleitung wie beschrieben Schritt für Schritt. Eine fehler-

hafte oder falsche Handhabung kann zu einem Nichtfunktionieren des Yubikeys führen. 
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Voraussetzungen 

Um den Yubikey 5 zu registrieren, benötigen Sie folgende Hard- / Software sowie Konnekti-

vität. 

- Apple Computer oder Notebook mit USB-C Anschluss 
- 2 x Yubikey 5C / 5Ci (1 x für Unterwegs und 1 x als Backup zu Hause) 
- Yubikey Authenticator Software 
- LAN oder WiFi mit Internet-Zugang 
- Google Chrome oder Microsoft Edge Browser  

(Safari Browser kann zu Problemen bei der Registrierung führen) 
 
 

Yubikey 5C / 5Ci als 2-Faktor 
Authentifizierung registrieren 

Um den Yubikey 5 als 2-FA Gerät nutzen zu können, benötigen Sie zur Registrierung den 

Yubico Authenticator. 

Installation Yubikey Authenticator Software 

1.  

 

Klicken Sie auf das «AppStore Icon» um 
diesen zu starten. 
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2.  

 

Suchen Sie im AppStore nach «Yubico» 
und klicken dann auf «yubico authentica-
tor». 

3.  

 

Um den Authenticator zu installieren, kli-
cken Sie entweder auf die «Wolke» oder 
auf den Button «Laden». 

4.  

 

Sobald das Herunterladen und die Instal-
lation beendet ist, erscheint die «Yubico 
Authenticator App» unter den Program-
men. 

 

Hinweis: Bitte App noch nicht starten. 
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Yubikey als 2-FA registrieren mit erstmaligem 
Verwenden des EDU-Accounts 

5.  

 

Öffnen Sie einen Browser. Z.B Google 
Chrome oder Microsoft Edge und geben 
Sie folgende URL ein 

https://myaccount.microsoft.com.  

 

Hinweis: Wir empfehlen, den Safari 
Browser nicht zu verwenden, denn dieser 
verursacht Probleme bei der Registrie-
rung. 

6.  

 

Geben Sie den Kontonamen ein. Dieser 
wurde Ihnen bereits ausgehändigt. 

 

Klicken Sie auf «Weiter». 

7.  

 

Geben Sie hier ihr Initial-Kennwort ein 
und klicken Sie danach auf «Anmelden». 

https://myaccount.microsoft.com/
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8.  

 

Da Sie sich zum ersten Mal am EDU-
Konto anmelden, erscheint folgende In-
formation. 

 

Klicken Sie auf «Weiter». 

9.  

 

Klicken Sie in diesem Fenster auf «Ich 
möchte eine andere Authentifikator-App 
verwenden». 

10.  

 

Klicken Sie auf «Weiter». 
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11.  

 

An dieser Stelle starten Sie bitte die in-
stallierte «Yubico Authenticator App». 

 

Hinweis: Klicken Sie jetzt nicht auf «Wei-
ter». 

12.  

 

Starten sie bitte die installierte «Yubico 
Authenticator App», welche sich unter 
den Programmen befindet. 

13.  

 

Die App verlangt, dass Sie den Yubikey 
in einen verfügbaren USB-C Steckplatz 
stecken. 

 

14.  

 

Wenn der Yubikey neu oder zurückge-
setzt wurde, so sehen Sie, dass noch 
kein Konto existiert (No accounts). 

 

Klicken Sie oben rechts auf die «Regler». 



 

 

Bildungsdirektion 

Mittelschul- und Berufsbildungsamt 

7/24 

 

15.  

 

Klicken Sie nun auf «Add account». 

16.  

 

Ordnen Sie bitte beide Fenster nebenei-
nander an, so dass einerseits der QR-
Code des Browserfensters, wie auch die 
Yubikey App ersichtlich ist. Befolgen Sie 
nun bitte folgende Schritte 

 

1. Klicken Sie zuerst auf «Require 
touch» 

2. Danach klicken Sie auf «Scan QR 
Code» 

17.  

 

Sollte folgende Meldung erscheinen, be-
deutet dies, dass die Yubico Authentica-
tor App nicht berechtigt ist, Inhalte vom 
Bildschirm aufzunehmen (macOS Sicher-
heit). 

 

Klicken Sie auf «Systemeinstellung öff-
nen». 

 

Hinweis: Sollte keine Meldung erschei-
nen, so gehen Sie bitte zu Punkt 21. 
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18.  

 

Die Einstellungen der Bildschirmauf-
nahme öffnet sich.  

 

Schieben Sie bitte den Regler bei 
«Yubico Authenticator» nach rechts, so 
dass diese App verwendet werden kann. 

19.  

 

Danach müssen Sie sich an Ihrem Apple 
– Gerät mit Passwort oder Fingerabdruck 
identifizieren. 

20.  

 

Damit diese Einstellung wirksam wird, 
müssen Sie die Applikation «Yubico Au-
thenticator» neu starten. 

 

Klicken Sie auf «Beenden & erneut öff-
nen». 

 

Hinweis: Sobald die Applikation neu ge-
startet ist, befolgen Sie bitte die Schritte 
ab Punkt 14 wieder. 
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21.  

 

Der QR-Code wurde nun von der App er-
fasst und die entsprechenden Einträge 
wurde gemacht. 

 

Klicken Sie bitte oben rechts auf «Save». 

22.  

 

Der Account wurde erstellt. Wechseln Sie 
nun zum Browserfenster zurück. 
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23.  

 

Klicken Sie auf «Weiter». 

24.  

 

Folgende Meldung erscheint. 

 

Wechseln Sie zur «Yubico Authenticator 
App». 

25.  

 

Klicken Sie auf Ihr neu «erstelltes 
Konto». 

26.  

 

Berühren Sie jetzt entweder  

 

a) die goldene Fläche des Yubikeys 
5C oder 

b) gleichzeitig beide goldenen Seiten 
des Yubikeys 5Ci 
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27.  

 

Es erscheint der 2-FA Code. Entweder 
merken Sie sich den Code oder klicken 
auf das linke Symbol, so dass der Code 
in die Zwischenablage kopiert wird. 

 

Hinweis: Beachten Sie, dass die Gültig-
keit des Codes zeitlich limitiert ist. Dies 
ersehen Sie an der ablaufenden Uhr 
(grün). 

28.  

 

Geben Sie den Code hier ein oder klicken 
Sie CTRL+V um diesen aus der Zwi-
schenablage zu kopieren. 

 

Klicken Sie auf «Weiter». 
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29.  

 

Jetzt werden Sie aufgefordert, Ihr Initial-
kennwort zu ändern. 

 

Bitte das Initial- und 2 x Ihr neues Kenn-
wort eingeben. 

 

Klicken Sie auf «Anmelden». 

 

Hinweis: Das neue Kennwort muss 8 
Zeichen lang sein, Gross- und Kleinbuch-
staben, Zahlen sowie Sonderzeichen ent-
halten. 

 

30.  

 

Klicken Sie auf «Ja». 

31.  

 

Sie befinden sich in Ihrer Microsoft - Kon-
toverwaltung. 

 

Im nächsten Kapitel registrieren Sie den 
Yubikey als «Sicherheitsschlüssel». 
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Yubikey als Sicherheitsschlüssel registrieren 

32.  

 

Klicken Sie bei der Kachel Sicherheitsin-
formation auf «Informationen aktualisie-
ren». 

 

33.  

 

Klicken Sie auf «Anmeldemethode hinzu-
fügen». 

34.  

 

Wählen Sie im Dropdown Fenster den 
«Sicherheitsschlüssel» aus. 

35.  

 

Klicken auf «Hinzufügen». 

36.  

 

Klicken Sie auf «USB-Gerät». 
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37.  

 

Stecken Sie Ihren Yubikey in einen ver-
fügbaren USB-C Steckplatz ein. 

 

Klicken Sie auf «Weiter». 

38.  

 

Folgende Informationen erscheint… 

39.  

 

Sie müssen nun den gleichen PIN im 
Feld «PIN» und «PIN bestätigen» einge-
ben. 

 

Klicken Sie «Weiter». 

40.  

 

Berühren Sie jetzt entweder  

 

a) die goldene Fläche des Yubikeys 
5C oder 

b) gleichzeitig beide goldenen Seiten 
des Yubikeys 5Ci 
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41.  

 

Klicken Sie nun auf «Zulassen». 

42.  

 

Benennen Sie nun Ihren Sicherheits-
schlüssel. 

43.  

 

Fertig. Sie können nun den Yubikey als 
Authenticator oder als Sicherheitsschlüs-
sel verwenden. 

 

Wichtig! Sie haben jetzt womöglich nur 1 Yubikey registriert. Wenn Sie diesen verlieren, 

dann können Sie sich nicht mehr anmelden und Ihre 2-FA muss zurückgesetzt werden. Um 

dies zu verhindern, registrieren Sie einfach einen Backup – Yubikey; 1 Yubikey für unter-

wegs und 1 Backup – Yubikey zu Hause.  
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Das nächste Kapitel zeigt Ihnen, wie Sie ihren 2. Yubikey als Backup registrieren können. 

 

Backup - Yubikey als 2-FA registrieren (Empfoh-
len) 

Hierbei handelt es sich grundlegend um das gleiche Verfahren, wie unter Punkt 3.2 be-

schrieben. Einziger Unterschied ist, dass Sie sich an Ihrem Microsoft-Konto bereits ange-

meldet haben. 

1.  

 

Öffnen Sie einen Browser. Z.B. Google 
Chrome oder Microsoft Edge und geben 
Sie folgende URL ein: 

https://myaccount.microsoft.com  

Hinweis: Wir empfehlen, den Safari 
Browser nicht zu verwenden, denn dieser 
verursacht Probleme bei der Registrie-
rung. 

2.  

 

Klicken Sie auf Ihr Konto 

 

https://myaccount.microsoft.com/
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3.  

 

Klicken auf «USB-Sicherheitsschlüssel» 

 

4.  

 

Stecken Sie nun Ihren ersten Yubikey 
Schlüssel ein und berühren entweder  

 

a) die goldene Fläche des Yubikeys 
5C oder 

b) gleichzeitig beide goldenen Seiten 
des Yubikeys 5Ci 
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5.  

 

Geben Sie nun Ihren «PIN» ein. 

 

Klicken Sie auf «Weiter» 

6.  

 

Berühren Sie nochmals entweder  

 

a) die goldene Fläche des Yubikeys 
5C oder 

b) gleichzeitig beide goldenen Seiten 
des Yubikeys 5Ci 

7.  

 

Klicken Sie auf «Ja» 
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8.  

 

Klicken Sie auf der Kachel Sicherheitsin-
formation auf «Informationen aktualisie-
ren». 

 

9.  

 

Klicken Sie auf «Anmeldemethode hinzu-
fügen». 

10.  

 

Wählen Sie im Dropdown Fenster den 
«Authenticator-App» aus. 

11.  

 

Klicken Sie auf «Hinzufügen» 

12.  

 

Klicken Sie auf «Ich möchte eine andere 
Authentifikator-App verwenden. 

 

13.  

 

Entfernen Sie ihren ersten Yubikey. 

 

Klicken Sie auf «Weiter». 
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14.  

 

Starten sie bitte die installierte «Yubico 
Authenticator App», welche sich in den 
Programmen befindet. 

15.  

 

Stecken Sie nun den Backup-Yubikey in 
einen USB-C Steckplatz. 

 

16.  

 

Wenn der Yubikey neu oder zurückge-
setzt wurde, so sehen Sie, dass noch 
kein Konto existiert (No accounts). 

 

Klicken Sie oben rechts auf die «Regler». 

17.  

 

Klicken Sie nun auf «Add account». 
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18.  

 

Ordnen Sie bitte beide Fenster nebenei-
nander an, so dass einerseits der QR-
Code des Browserfensters, wie auch die 
Yubikey App ersichtlich ist. Befolgen Sie 
nun bitte folgende Schritte 

 

1. Klicken Sie auf «Require touch» 
2. Danach klicken Sie auf «Scan QR 

Code» 

19.  

 

Der QR-Code wurde nun vom Bildschirm 
erfasst und die entsprechenden Einträge 
wurden gemacht. 

 

Klicken Sie bitte oben rechts auf «Save». 
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20.  

 

Der Account wurde erstellt. Wechseln Sie 
nun zum Browserfenster zurück. 

21.  

 

Klicken Sie hier nun auf «Weiter». 

22.  

 

Nun erscheint folgende Meldung. Wech-
seln Sie nun zur «Yubico Authenticator 
App». 
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23.  

 

Klicken Sie auf Ihr neu «erstelltes 
Konto». 

24.  

 

     

Berühren Sie jetzt entweder  

 

a) die goldene Fläche des Yubikeys 
5C oder 

b) gleichzeitig beide goldenen Seiten 
des Yubikeys 5Ci 

25.  

 

Es erscheint der 2-FA Code. Entweder 
merken Sie sich den Code oder klicken 
auf das linke Symbol, so dass der Code 
in die Zwischenablage kopiert wird. 
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26.  

 

Geben Sie den Code hier ein oder klicken 
Sie CTRL+V um diesen aus der Zwi-
schenablage zu kopieren. 

 

Klicken Sie auf «Weiter». 

27.  

 

Nun sehen Sie in Ihrer Kontoverwaltung 2 
Authenticator App (2 Yubikeys) und 1 Si-
cherheitsschlüssel. 

 

Um den 2. Sicherheitsschlüssel zu erstel-
len, befolgen Sie nun erneut die Anlei-
tung 3.3 Yubikey als Sicherheitsschlüssel 
registrieren. 

28. N 

 

Nachdem Sie den 2. Sicherheitsschlüssel 
registriert haben, sieht es in Ihrem Konto 
folgendermassen aus. 

 

Fertig. 

 


