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Ausgangslage

Dieses Dokument beschreibt die Installation des Yubikey Authenticators sowie die Regist-
rierung des Yubikey 5. Dieses wird flr die 2-Faktor Authentifizierung (2-FA) bendtigt und
ersetzt die 2-FA mit Handy / Mobiltelefon.

Der gesamte Yubikey Registrierungsprozess erfolgt in 3-4 Schritten

1) Installation Yubikey Authenticator Software

2) Registrierung des Yubikeys als Authenticator mit erstmaligem Verwenden des
EDU-Accounts

3) Yubikey mit Sicherheitszertifikat registrieren

4) Registrierung eines Backup Yubikeys (optional)

Wichtig! Befolgen Sie bitte diese Anleitung wie beschrieben Schritt fir Schritt. Eine fehler-
hafte oder falsche Handhabung kann zu einem Nichtfunktionieren des Yubikeys fuhren.
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Voraussetzungen

Um den Yubikey 5 zu registrieren, benétigen Sie folgende Hard- / Software sowie Konnekti-
vitat.

- Windows 10/ 11 Computer oder Notebook mit USB-C Anschluss und lokalen
Administratorenrechte

- 2xYubikey 5C / 5Ci (1 x fur unterwegs und 1 x als Backup zu Hause)

- Yubikey Authenticator Software

- LAN oder WiFi mit Internet-Zugang

- Google Chrome oder Microsoft Edge Browser

Yubikey 5C / 5Ci als 2-Faktor
Authentifizierung registrieren

Um den Yubikey 5 als 2-FA Geréat nutzen zu kdnnen, benétigen Sie zur Registrierung den
Yubico Authenticator.

Installation Yubikey Authenticator Software

1. Klicken Sie auf das «Windows Store Icon»
um diesen zu starten.

2. : " T Suchen Sie im Windows Store nach
«Yubico».
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Yubico Authenticator Kostenlos
41% Apps Dienstprogra...

Store your unique credential on a hardware-backed
security key and take it wherever you go from mobile t...

Klicken Sie auf die Kachel «Yubico Authen-
ticator».

Yubico Authenticator

Yubico AB

Herunterladen

Um den Authenticator zu installieren, Kli-
cken Sie auf den Button «Herunterladen».

Y

ﬂ Yubico Authenticator
Neu

Sobald das Herunterladen und die Installa-
tion beendet sind, erscheint die «Yubico
Authenticator App» unter Alle Apps.

Hinweis: Bitte App noch nicht starten.
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Yubikey als 2-FA registrieren mit erstmaligem
Verwenden des EDU-Accounts

6. @ ® Mmyaccount.microsoft.com

Offnen Sie den Edge Browser und geben
Sie folgende URL ein

https://myaccount.microsoft.com.

Kennwort eingeben

CLTTITTII YT @

Kennwort vergessen

7. Geben Sie den Kontonamen ein. Dieser
BE \jicrosoft wurde lhnen bereits ausgehandigt.
Anmelden

@edu.zh.ch i . i
Klicken Sie auf «Weiter».
Sie kinnen nicht auf Ihr Konto zugreifen?
8. Geben Sie hier ihr Initial-Kennwort ein
o und klicken Sie danach auf «Anmelden».
W
&« :@edu.zh.ch
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s
] i @edu.zh.ch

Weitere Informationen
erforderlich

Ihre Organisation bendtigt weitere Informationen
zum Schutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen

Da Sie sich zum ersten Mal im EDU-
Konto anmelden, erscheint folgende In-
formation.

Klicken Sie auf «Weiter».

10.

Schitzen Sie Ihr Konto

Fiir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitit einzurichten
Microsoft Authenticator

0 Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf Ihrem Smartphone, Jetzt herunterladen

MNachdem Sie die Microsoft Authenticatar-App auf Ihrem Gerat installiert haben, wahlen Sie
Weiter”

Klicken Sie in diesem Fenster auf «Ich
mochte eine andere Authentifikator-App
verwenden».

11.

Authenticator-App

Konto einrichten

Fiigen Sie Irer App ein neues Konto hinzu,

Klicken Sie auf «Weiter».
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12. Authenticator-App An d_|eser Stell_e starten S[e bitte die in-
stallierte «Yubico Authenticator App».
QR-Code scannen
Verwenden Sie die Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Authenticator-App mit Ihrem Konto verknipft
Machdem Sie den QR-Code gescannt haben, wihlen Sie “Weiter”.
Hinweis: Klicken Sie jetzt nicht auf «Wei-
ter».
Das Bild wird nicht gescannt?
13. Starten sie bitte die installierte «Yubico
Authenticator App», welche sich unter
. ) Alle Apps befindet.
Yubico Authenticator
Neu
14, | g S Die App verlangt, dass Sie den Yubikey

(]

Insert your YubiKey

in einen verfigbaren USB-C Steckplatz
stecken.
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15. | g Wenn der Yubikey neu oder zuriickge-
setzt wurde, so sehen Sie, dass noch
kein Konto existiert (No accounts).
Klicken Sie oben rechts auf die «Regler».

No accounts
16. | so— Klicken Sie nun auf «Add account.
Setup
o Add account
17. | oo— Ordnen Sie bitte beide Fenster nebenei-

X Add account

BT

uire touch Time based ~

6digits ~

Authenticator-App

QR-Code scannen

Verwenden Sie die Authenticator-App, .
Authenticator-App mit lhrem Konto ver

Nachdem Sie den QR-Code geseannt h:

Das Bild wird nicht gescannt?

nander an, so dass sowohl der QR-Code
des Browserfensters als auch die
Yubikey App ersichtlich sind. Befolgen
Sie nun bitte folgende Schritte

1. Klicken Sie zuerst auf «Require
touch»

2. Danach klicken Sie auf «Scan QR
Code»
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18 ) vubico Authenticator

X

Add account

BE Microsoft

@edu.zh.ch

8% Scanned QR code

v Require touch

Der QR-Code wurde nun von der App er-
fasst und die entsprechenden Eintrage

wurde gemacht.

Klicken Sie bitte oben rechts auf «Save».

19 ¥ vubico Authenticator

Accounts

Microsoft

Der Account wurde erstellt. Wechseln Sie
nun zum Browserfenster zuriick.

20.

Authenticator-App

QR-Code scannen

Verwenden Sie die Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die

Authenticator-App mit Ihrem Konta verkniipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter

Das Bild wird nicht gescannt?
==

Klicken Sie auf «Weiter».
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21 Authenticator-App FO|gende Meldung erSChelnt
ird)
E— Wechseln Sie zur «Yubico Authenticator
App».

22. | &l vubico Authenticator - O Klicken Sie auf Ihr neu «erstelltes

= (a Konto».

Accounts

Microsoft

23. Berlhren Sie jetzt entweder

Touch Required
Touch the button on your YubiKey
now.

a) die goldene Flache des Yubikeys
5C oder

b) gleichzeitig beide goldenen Seiten
des Yubikeys 5Ci
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24,

Microsoft
@edu.zh.ch

[¢]376 224

@e#/

Es erscheint der 2-FA Code. Entweder

merken Sie sich den Code oder klicken
auf das linke Symbol, so dass der Code
in die Zwischenablage kopiert wird.

Hinweis: Beachten Sie, dass die Gliltig-
keit des Codes zeitlich limitiert ist. Dies
ersehen Sie an der ablaufenden Uhr

(gran).

25.

Authenticator-App X

Code eingeben
Geben Sie den sechsstelligen Code ein, der in der Authenticator-App angezeigt wird

Geben Sie den Code hier ein oder klicken
Sie CTRL+V um diesen aus der Zwi-
schenablage zu kopieren.

Klicken Sie auf «Weiter».

26.

'J‘- 31:‘,

%
@edu.zh.ch
Andern Sie lhr Kennwort
Sie missen Ihr Kennwort &ndern, weil Sie sich
entweder erstmalig anmelden oder Ihr Kennwort

abgelaufen ist.

Aktuelles Kennwort

Neues Kennwort

Kennwort bestatigen

Jetzt werden Sie aufgefordert, Ihr Initial-
kennwort zu andern.

Bitte das Initial- und 2 x lhr neues Kenn-
wort eingeben.

Klicken Sie auf «<Anmelden».

Hinweis: Das neue Kennwort muss 8
Zeichen lang sein, Gross- und Kleinbuch-
staben, Zahlen sowie Sonderzeichen ent-
halten.
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27.

M/‘(?xn
$ 320N

W @edu.zh.ch

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

Diese Meldung nicht mehr anzeigen

Klicken Sie auf «Ja».

28.

Sicherheitsinformation Kennwort

.(zza ] fQ/ Q

Gerate Organisationen

=

Sie befinden sich in Ihrer Microsoft - Kon-

toverwaltung.

Im nachsten Kapitel registrieren Sie den

Yubikey als «Sicherheitsschllissel».
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Yubikey als Sicherheitsschliissel registrieren

Sicherheitsschliissel

PR DU S ST PN - PN =

" herheitsschlussels, den Sie verwenden.

s
B UsB-Gerat
Rl NFC-Gerat

2. Klicken Sie auf der Kachel Sicherheitsin-
e (2] crermrsomaton | commen formation auf «Informationen aktualisie-
e & Q ren».
Gerite Organisationen
- =y =i
30, | e Klicken Sie auf «<Anmeldemethode hinzu-
Sicherheitsinformationen - fugen»
31. Waéhlen Sie im Dropdown Fenster den
Methode hinzufligen «Sicherheitsschliissel» aus.
Welche Methode méchten Sie hinzufiigen?
Methode auswahlen
Authenticator-App
Telefon
Alternative Telefonnummer
Telefan (geschaftlich)
32. Methode hinzufiigen % Klicken auf «Hinzufligen».
Welche Methode méchten Sie hinzufiigen?
| Sicherheitsschliissel v|
33. Klicken Sie auf «USB-Gerat».
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34.

Sicherheitsschliissel X

Halten Sie lhren Schliissel bereit.

Wenn Sie "Weiter" auswahlen, werden Sie aufgefordert, Ihren
Sicherheitsschliissel in den USB-Port einzustecken. Tippen Sie
anschlieBend auf die Taste oder den Sensor auf Ihrem
Sicherheitsschliissel, um die Einrichtung Ihres Gerédts abzuschlieBen.

Ausflihrlichere Anweisungen finden Sie auf der Website des

Schlusselherstellers.

Stecken Sie lhren Yubikey in einen ver-
fugbaren USB-C Steckplatz ein.

Klicken Sie auf «Weiter».

35.

Sicherheitsschliissel X

Ihr PC leitet Sie zum AbschlieBen des Setups an ein neues Fenster um.

Folgende Informationen erscheint...

36.

" Windows-Sicherheit

Sicherheitsschlissel einrichten

Richten Sie Ihren Sicherheitsschliissel ein, um sich bei
login.microsoft.com als « @edu.zh.ch anzumelden.

Diese Anfrage stammt von Chrome, veréffentlicht von Google
LLC.

Abbrechen

Klicken Sie auf «OK».

37.

" Windows-Sicherheit

Setup fortsetzen

Dies erméglicht login.microsoft.com die Marke und das Modell
Ihres Sicherheitsschllssels zu sehen.

login.microsoft.com méchte Anmeldeinformationen flir Ihren
Sicherheitsschlissel erstellen. Auf diese Weise kdnnen Sie sich
anmelden, ohne Ihren Benutzernamen eingeben zu missen.

Hinweis: Auf lhrem Sicherheitsschllissel wird ein Eintrag Gber
Ihren Besuch auf dieser Website gespeichert.

Abbrechen

Klicken Sie auf «OK».
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38. | T, Sie mussen nun einen PIN im Feld
«Neue Sicherheitsschlussel-PIN» und
Setup fortsetzen «Sicherheitsschlussel-PIN bestatigen»
Sie mussen eine PIN fir diesen eingeben.
Sicherheitsschlissel erstellen.
e ‘I-lé- Sicherheitsschlissel-PIN
Sicherheitsschlussel-PIN bestatigen K"Cken S'e «OK».
39 == Windows-Sicherheit BerUhren Sle JetZt entWeder
Setup fortsetzen
El a) die goldene Flache des Yubikeys
) . _ . ) 5C oder
Tippen Sie auf Ihren Sicherheitsschltssel. b) gleichzeitig beide goldenen Seiten
e des Yubikeys 5Ci
40. c) Benennen Sie nun Ihren Sicher-

Sicherheitsschlissel X

Benennen Sie lhren Sicherheitsschliissel. Dadurch ist er von anderen
Schliisseln zu unterscheiden

| Mein Yubikey unterwegs |

Abbrechen | m

heitsschlissel.
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41. Fertig.

Sicherheitsschliissel X

Alles erledigt!

Sie konnen bei der nachsten Anmeldung anstelle eines
Benutzernamens und Kennworts Ihren Sicherheitsschlissel
verwenden.

Befolgen Sie unbedingt die Anweisungen des Herstellers lhres
Sicherheitsschlissels, um zusatzliche Einrichtungsaufgaben wie z. B.

die Registrierung Ihres Fingerabdrucks durchzufiihren.

Wichtig! Sie haben jetzt womdglich nur 1 Yubikey registriert. Wenn Sie diesen verlieren,
dann koénnen Sie sich nicht mehr anmelden und Ihre 2-FA muss zuriickgesetzt werden. Um
dies zu verhindern, registrieren Sie einfach einen Backup — Yubikey; 1 Yubikey fir unter-
wegs und 1 Backup — Yubikey zu Hause.

Das nachste Kapitel zeigt Ihnen, wie Sie ihren 2. Yubikey als Authenticator Backup regist-
rieren kdnnen.
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Backup - Yubikey als 2-FA registrieren (Empfoh-
len)

Hierbei handelt es sich grundlegend um das gleiche Verfahren, wie unter Punkt 3.2 be-
schrieben. Einziger Unterschied ist, dass Sie sich an lhrem Microsoft Konto bereits ange-
meldet haben.

1. c | e (")_ffnen Sie den Edge Browser und geben
Sie folgende URL ein

https://myaccount.microsoft.com.

2. Klicken Sie auf |hr Konto

B Microsoft

Konto auswahlen

|§| @edu.zh.ch

—|— Anderes Konto verwenden

3. Falls Sie aufgefordert werden, ihr Kenn-
o wort einzugeben, so kénnen Sie nun auf
& «Mit Windows Hello oder einem Sicher-

. @eduzhch heitsschliissel anmelden» klicken.

Kennwort eingeben

Kennwort

Kennwert vergessen

Mit Windows Hello oder einem Sicherheitsschltissel

anmelden



https://myaccount.microsoft.com/
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€ Windows-Sicherheit 8 | Falls der Sicherheitsschliissel noch nicht

eingesteckt ist, erscheint folgende Mel-
Sicherstellen, dass Sie es sind dung.

Bitte melden Sie sich bei login.microsoft.com an.

Diese Anfrage stammt von Msedge, veroéffentlicht von Microsoft
Corporation.

Stecken Sie lhren Sicherheitsschliissel in
El einen verfiigbaren USB-C Steckplatz ein.

Stecken Sie den Sicherheitsschlissel in den
USB-Anschluss.

Abbrechen

®  Windows-Sicherheit Geben Sie |hren «PIN» fir den Sicher-
heitsschliissel ein und klicken danach auf
Sicherstellen, dass Sie es sind «OK».

Bitte melden Sie sich bei login.microsoft.com an.

Diese Anfrage stammt von Msedge, veroffentlicht von Microsoft
Corporation.

Geben Sie Ihre Sicherheitsschlissel-PIN ein.
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== Windows-Sicherheit

Sicherstellen, dass Sie es sind

Bitte melden Sie sich bei login.microsoft.com an.

Diese Anfrage stammt von Msedge, veroffentlicht von Microsoft

B

Tippen Sie auf lhren Sicherheitsschlissel.

Corporation.

Abbrechen

Berihren Sie nun entweder

a) die goldene Flache des Yubikeys 5C
oder

b) gleichzeitig beide goldenen Seiten
des Yubikeys 5Ci

@edu.zh.ch

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

[ ] Diese Meldung nicht mehr anzeigen

Klicken Sie auf «Ja»

Sicherheitsinformation Kennwort

(zz2) b Vi q
Gerate Organisationen

= =]

Klicken Sie beim Kachel Sicherheitsinfor-
mation auf «Informationen aktualisieren.
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Yubico Authenticator

Neu

9. Klicken Sie auf «kxAnmeldemethode hinzufi-
;icherhensinformationen gen»_
[] sutwessatorapn
10. Waéhlen Sie im Dropdown Fenster den
Methode hinzufiigen x «Authenticator-App» aus.
Welche Methode machten Sie hinzufiigen?
| Authenticator-App ~
| I Authenticator-App
Telefon
| il
11. Methode hinzufiigen | Klicken Sie auf «Hinzuflgen»
Welche Methode machten Sie hinzufligen?
| Authenticator-App s ‘
12. |  Microsoft Authenticator < | Klicken Sie auf «lch mochte eine andere
é Rufen Sie zuerst die App ab. Authentifikator-App verwenden.
kNa(hdo.m Sie die Microsoft Authenticator-App auf Ihrem Gerat installiert I\;bcr;‘ ;vah\cn Sie
| ch mochte eine andere Authentifikator-App verwender l
13. | Authenticator-app = | Entfernen Sie ihren ersten Yubikey.
Konto einrichten
Fiigen Sie Ihrer App ein neues Konte hinzu.
. Klicken Sie auf «Weiter».
14. Starten sie bitte die installierte «Yubico Au-

thenticator App», welche sich unter Alle
Apps befindet.
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15. | pummm— S Stecken Sie nun den Backup-Yubikey in ei-
nen USB-C Steckplatz.
L
16. | pammareee = L Klicken Sie nun auf «Add account».
Setup
2+ Add account
17. Ordnen Sie bitte beide Fenster nebenei-

ouch  Time based ~

6 digits ~

Authenticator-App

QR-Code scannen

Verwenden Sie die Authenticator-App, L
Authenticator-App mit Ihrem Konto ver

Nachdem Sie den QR-Code geseannt h:

Das Bild wird nicht gescannt?

nander an, so dass einerseits der QR-
Code des Browserfensters, wie auch die
Yubikey App ersichtlich ist. Befolgen Sie
nun bitte folgende Schritte

1. Klicken Sie zuerst auf «Require
touch»

2. Danach klicken Sie auf «Scan QR
Code»
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18.

) Yubico Authenticator = o X

Der Account wurde erstellt. Wechseln Sie
nun zum Browserfenster zurick.

19.

Authenticator-App

QR-Code scannen

Verwenden Sie die Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die

Authenticator-App mit Ihrem Kanta verkniipft

Machdem Sie den QR-Cade gescannt haben, wahlen Sie "Weiter

Das Bild wird nicht gescannt?

==

Klicken Sie hier nun auf «Weiter».

20.

Schiitzen Sie lhr Konto

Fir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitst einzurichten.

Authenticator-App

Code eingeben
Geber sechsstelligen Code ein, der in der Authenticator-App angezeigt wird.
Cod

Zuriick

Nun erscheint folgende Meldung. Wech-
seln Sie nun zur «Yubico Authenticator

App».

21.

Accounts

Microsoft

Klicken Sie auf Ihr neu «erstelltes Konto».
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22. Berlihren Sie jetzt entweder
3
¢) die goldene Flache des Yubikeys 5C
Touch Required oder
ouch Required d) gleichzeitig beide goldenen Seiten
Touch the button on your YubiKey . .
oW, des Yubikeys 5Ci
23. Es erscheint der 2-FA Code. Entweder
merken Sie sich den Code oder klicken auf
Microsoft das linke Symbol, so dass der Code in die
@edu.zh.ch Zwischenablage kopiert wird.
Hinweis: Beachten Sie, dass die Gliltigkeit
. des Codes zeitlich limitiert ist. Dies erse-
& B 4 hen Sie an der ablaufenden Uhr (griin).
24, Geben Sie den Code hier ein oder klicken

Authenticator-App *

Code eingeben
Geben Sie den sechsstelligen Code ein, der in der Authenticator-App angezeigt wird
uriic

Sie CTRL+V um diesen aus der Zwischen-
ablage zu kopieren.

Klicken Sie auf «Weiter».




Bildungsdirektion
Mittelschul- und Berufsbildungsamt
23/23

25.

Sicherheitsinformationen
Dl fogunen Math neicn bes e

Nun sehen Sie in Ihrer Kontoverwaltung 2
Authenticator App (2 Yubikeys) und 1 Si-
cherheitsschlussel.

Um den 2. Sicherheitsschlissel zu erstel-

len, befolgen Sie nun erneut die Anleitung
«3.3 Yubikey als Sicherheitsschliissel» re-
gistrieren.

26.

Sicherheitsinformationen

Nachdem Sie den 2. Sicherheitsschlissel
registriert haben, sieht es in Ihrem Konto
folgendermassen aus.

Fertig.




