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1. Zweck und Gegenstand

Dieses Dokument enthalt die minimalen, mehrheitlich technischen Anforderungen an die
BYOD-Geréte von Lehrpersonen (bzw. Empfehlungen fur Schilerinnen und Schiler) im
Rahmen der Migration der Pilotschulen und im Endausbau samtlicher Schulen Sek Il. Aus-
serdem sind die verschiedenen BYOD-Geratetypen mit Beschreibung und Vor- und Nach-
teilen aufgelistet.

Wichtig! Ihr personliches Geréat darf nicht durch eine andere Organisation verwaltet wer-
den (z.B. Universitat, Fachhochschule etc.). Ist dies der Fall, so kann ihr Device mit grosser
Wabhrscheinlichkeit nicht fiur EDU ZH verwendet werden.

Der Grund ist einfach: ein Gerét kann nicht gleichzeitig durch 2 unterschiedliche Organisati-
onen verwaltet werden. Wenden Sie sich bitte an lhre IT-Verantwortliche oder Ihren IT-Ver-
antwortlichen.

2. Mindestanforderung an BYOD-Gerate

Im Folgenden werden die Mindestanforderungen an die BYOD-Geréte der Lehrpersonen
sowie der Schilerschaft aufgefiihrt.

2.1. Geratetyp
Typischerweise kommen die folgenden mobil einsetzbaren Geratetypen zum Einsatz:

¢ Notebook (i.d.R. inkl. Tastatur, Ladekabel, evtl. Maus und Kopfhorern)
e Convertible 2in1 (inkl. Ladekabel und typischerweise Tastatur falls nicht integriert)

2.2, Betriebssystem

Die gewahlten Gerate missen zwingend die Anforderungen an die Systemressourcen der
folgend aufgefiihrten, zulassigen Betriebssysteme (inklusive Version) unterstiitzen:

¢ Windows Computer: Microsoft Windows 11 Pro(fessional) oder neuer
e Apple Computer: Apple macOS Big Sur 11 oder neuer

Hinweis: Die IKT-Grundversorgung Sek Il setzt die Windows 11 Professional voraus. Nu-
tzende einer Home-Version kdnnen auf der Seite
https://support.microsoft.com/de-de/windows/upgrade-von-windows-home-auf-windows-
pro-ef34d520-e73{-3198-c525-d1a218cc2818

einen Upgrade von der Home-Version auf die Professional-Version vornehmen. Auf der
obenerwdhnten Seite kann diese mit einem Klick auf “Upgrade auf Windows 11 Pro” der
Microsoft Store gedffnet und die Version erworben werden.



https://support.microsoft.com/de-de/windows/upgrade-von-windows-home-auf-windows-pro-ef34d520-e73f-3198-c525-d1a218cc2818
https://support.microsoft.com/de-de/windows/upgrade-von-windows-home-auf-windows-pro-ef34d520-e73f-3198-c525-d1a218cc2818
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2.3. WLAN und Bluetooth

Das Gerat muss die Mdglichkeit besitzen, Uber das von der Schule zur Verfligung gestellte
WLAN-Daten zu empfangen und zu senden. Zudem sollte das Gerat zu Bluetooth fahig
sein.

2.4. Schnittstellen

Es wird empfohlen Gerate auszusuchen, welche Uber einen USB-C- (neuer EU-Standard)
und/oder USB-A-Anschluss verfligen. Weitere Moglichkeiten sind HDMI- und DisplayPort-
Anschlisse (von Vorteil fur Lehrerinnen und Lehrer).

2.5. Sicherheitsrelevantes

Es wird vorausgesetzt, dass das BYOD-Geréat passwortgeschiitzt ist, ein aktuelles Antivi-
renprogramm auf dem Gerat installiert ist und eine Firewall aktiviert wurde, um die Nutzer
und auch die Schulen vor Schadsoftware zu schiitzen. Zudem miissen die Gerate in den
Systemvoraussetzungen die Festplattenverschliisselung unterstitzen.

Hinweis: Fir den vollen Datenzugriff und den grosstmdglichen Applikationsumfang missen
BYOD-Geréte registriert werden. Dies erlaubt eine Nutzer-Plausibilisierung und die Uber-
prufung der minimalen technischen sowie sicherheitsrelevanten Forderungen (u.a. Pass-
wortschutz, aktivierte Virenscanner, aktuelles Betriebssystem, Firewall, Festplattenver-
schlisselung).

Smartphone BYOD: Smartphones missen geschiitzt werden (Gesichtserkennung, Finger-
abdruck, Code-Sperre, PIN oder dergleichen). Ebenso muss die Geréateverschliisselung
eingerichtet sein (Android: Einstellungen — Sicherheit — Verschlisselung; Apple: die Ver-
schliisselung wird automatisch eingerichtet, wenn eine Code-Sperre eingerichtet wird)

2.6. Empfehlungen/Forderungen der einzelnen Schulen

Die in diesem Dokument genannten Empfehlungen gelten als Grundlage. Grundsatzlich
sind jedoch hinsichtlich der Anforderungen und Spezifikationen der Gerate zusatzlich die
jeweiligen Empfehlungen der Schule selbst zu beachten. Es kann vorkommen, dass in ge-
wissen Kursen oder Fachern hohere oder zusétzliche Anforderungen beziiglich des Pro-
zessors (Leistungsfahigkeit, ...), der Grafikkarte (Auflésung, ...), des Displays (Touch-
screen, Stiftbedienung, ...) oder anderen Komponenten bestehen.

2.7. Weitere Empfehlungen

e Leichtes Gerat fir htheren Tragekomfort

e Schutzhille fir Gerat

e Ausreichende Akkulaufzeit, um den Gebrauch im Unterricht und im Schulalltag zu ge-
wéhrleisten
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e Ein Gerat, welches bei Schul- oder Lehrbeginn nicht alter als drei Jahre ist

¢ Keine Installation schadlicher Software auf den Geraten, da dies zu Komplikationen
hinsichtlich Kompatibilitat fihren kann

e Bildschirmgrésse von 13 Zoll oder grosser

e Grundsatzlich ist die vorinstallierte Antiviren-Software (z.B. Microsoft Defender) ausrei-
chend (Hinweis Mac-Betriebssystem: Nutzer haben ein integrales Antiviren-Programm
[XProtect], welches fur den Nutzer nicht sichtbar ist)

e Auf den BYOD-Geraten aller Nutzerinnen und Nutzer (mit Ausnahme der Schilerinnen
und Schuler) an den Schulen Sek Il im Kanton Zurich empfiehlt es sich, Microsoft
Office 365 Education zu installieren. Eine Lizenz wird durch die Integration in die IKT-
Grundversorgung mittels des Benutzerlogins zur Verfigung gestellt.
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