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Ausgangslage

Dieses Dokument beschreibt das erstmalige Login mit dem Initialpasswort, das Einrichten
der Multi-Faktor Authentifizierung (MFA) sowie das Andern des Initialpasswortes.

Hinweis! Wenn Sie kein Smart- oder iPhone verwenden wollen, dann missen Sie als MFA
den Yubikey einsetzen. Das Vorgehen ist im Dokument «Yubikey-Anleitung» beschrieben.

Voraussetzungen

Um das erstmalige Login auszufiihren, benétigen Sie folgende Komponenten und Konnek-
tivitat.

- iPhone mit Internet-Zugang 5G oder WiFi
- Safari-, Google Chrome- oder Microsoft Edge App
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Erstes Login und Konfiguration
der MFA mit lhrem neuen EDU-

Account

Installation der Microsoft Authenticator App

Offnen Sie den «App Store».

1.
2. Suchen Sie nach «Microsoft Authentica-
tor».
Q_ microsoft aut
Q, microsoft authenticator
Q. microsoft authenticator app
3. b Laden Sie nun den «Microsoft Authenti-

cator» herunter.

Q. microsoft authenticator

a Microsoft Authenticator
- % % ek

More security, for Sign in with Connect to all

of Microsoft

all your accounts yo;u phone
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2:45 P—
« App Store T

~
e
. \I

Microsoft respektiert Ihre Privatsphare

Wir sammeln erforderliche Diagnosedaten,
um die App sicher und auf dem neuesten
Stand zu halten. Dies schlieBt keine
personenbezogenen Daten ein

Annehmen

Microsoft-Datenschutzbestimmungen

Starten Sie die App und klicken Sie auf
«Annehmen», um die Lizenzvereinba-

rung zu akzeptieren.

2:46 p—
< App Store @

o X

1)

Helfen Sie uns bei der Verbesserung
von Microsoft Authenticator

Indem Sie uns erlauben, zusatzliche nicht
personenbezogene Daten zu sammeln,
konnen Sie uns helfen, die App zu
verbessern,

Sie konnen dies jederzeit auf der Seite

JEinstellungen” aktivieren oder deaktivieren

Helfen Sie bei der Verbesserung der App,
indem Sie Ihre App-Nutzungsdaten
freigeben.

Microsoft-Datenschutzbestimmungen

Klicken Sie auf «Weiter».
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< App Store
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Wenn Sie mit

=
E

Schiitzen Sie |hr digitales Leben

Uberspringen

= Bei Microsoft anmelden

bei Microsoft angemeldet sind, sind
alle ten Kennworter, und
anderen ausgefliten Infor

auf

folc)
ay

7. 2:46

< App Store

diesem Gerat verflgbar.

Geschafts-, Schul- oder
®

Unikonto hinzufiigen

QR-Code scannen

Aus Sicherung wiederherstellen

Klicken Sie oben rechts auf «Ubersprin-

Haben Sie bereits ein
Stellen Sie Ihr Konto

Authenticator

= Authenticator

Méochten Sie lhr erstes Konto
hinzufiigen?

Alle Microsoft-Konten oder andere
Kontotypen, die Sie hinzufiigen, werden
hier angezeigt.

Konto hinzufiigen

e Sicherung?
wieder her.

Wiederherstellung starten

So weit so gut. Lassen Sie die App of-
fen und gehen zum nachsten Schritt.
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Erstes Login und Konfiguration der MFA

1. Starten Sie lhre Safari-, Chrome oder
Edge Browser-App.
Safari Chrome
2. : In der Suchleiste (URL-Leiste) geben
myaccount.microsoft.com . .
«myaccount.microsoft.com» ein und be-
ol i 121 B 2 statigen Sie mit «Offnens.
edste i feling ]!z
o yal Bl el BV ol P fim &
Leerzeichen . Offnen
3. M7 il © @ Im Anmeldefenster geben Sie lhre neue

EDU-E-Mail-Adresse ein.
BS Microsoft

Anmelden
Klicken Sie auf «Weiter».

I @edu.zh.ch

Sie kdnnen nicht auf Ihr Konto zugreifen?
Zuriick Weiter

% Anmeldeoptionen

& login.microsoftonline.com
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1:18 T -
« @edu.zh.ch
Kennwort eingeben

lhr Konto wird auf diesem Gerat gespeichert.

Kennwort vergessen

& login.microsoftonline.com

Im nachsten Fenster geben Sie ihr «Ini-
tialpasswort», welches lhnen ausgehan-
digt wurde, ein.

Hinweis! Beachten Sie Gross- und
Kleinschreibung.

Klicken Sie auf «<Anmelden».

@edu.zh.ch

Weitere Informationen
erforderlich

Ihre Organisation benétigt weitere Informationen zum
Schutz Ihres Kontos.

Anderes Konto verwenden

Weitere Informationen

Sie werden informiert, dass weitere In-
formationen bendtigt werden. Dabei
handelt es sich um die MFA-Informatio-
nen.

Klicken Sie auf «Weiter».
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Schutzen Sie lhr Konto

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden
zum Nachweis lhrer Identitat einzurichten.

Methode 1von 2: App

(/] 2

Microsoft Authenticator

e Rufen Sie zuerst die App ab.

Installieren Sie die Microsoft Authenticator-App auf Ihrem
Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf lhrem
Gerit installiert haben, wihlen Sie "Weiter"

Ich machte eine andere Authentifikator-App verwenden

Folgende Information erscheint.

Klicken Sie auf «Weiter».

D))
l

11:19 .

Schitzen Sie |hr Konto

Fir Ihre Organisation ist es erforderlich, die folgenden Methoden
zum Nachweis lhrer Identitat einzurichten.

Methode 1von 2: App
@ 2
Microsoft Authenticator

@ Konto in der App einrichten

Wenn Sie fertig sind, kehren Sie zu dieser Setupoberflache
2uriick.

Koppeln Sie Ihr Konto mit der App, indem Sie auf diesen
Link klicken

QR-Code anzeigen

Klicken Sie auf «Koppeln Sie Ihr Konto
mit der App, indem Sie auf diesen Link
klicken».
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Klicken Sie auf «Offnen».

In ,Authenticator” 6ffnen?

lhr Konto wurde nun automatisch hinzu-
geflgt.

11:41

= Authenticator

Sekll Zurich
e @edu.zh.ch
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10.

11119

Schutzen Sie

9)
]

lhr Konto

Fir Ihre Organisation ist es erforderlich, die folgenden Methoden
zum Nachweis Ihrer Identitat einzurichten.

Methode 1von 2: App

Microsoft Authenticator

e Konto in der App einrichten

Wenn Sie fertig sind, kehren Sie zu dieser Setupoberflache

Klicken Sie auf «Weiter».

zuriick
Koppeln Sie Ihr Konto mit der App, indem Sie auf diesen
Link klicken
QR-Code anzeigen
11. 11:22 - Merken Sie sich die Zahl und wechseln

Schutzen Sie |hr Konto

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden
zum Nachweis Ihrer Identitét einzurichten.

Methode 1von 2: App

Microsoft Authenticator

Probieren wir es aus

Genehmigen Sie die Benachrichtigung, die wir
an lhre App senden, indem Sie die
untenstehende Nummer eingeben.

Ich méchte eine andere Method

Zuriick

einrichten.

Sie zur Microsoft «Authenticator» App.
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12. i Geben Sie hier die Zahl ein und klicken
auf «Ja».
= Authenticator
Pﬁ‘] Sekll Zurich S
i 'ww'w w@stud.edu.zh.ch
E] | Mochten Sie 5
| sich anmelden?
Sekll Ziirich
¢ @edu.zh.ch
m I Geben Sie die angezeigte Nummer Z
fur die Anmeldung ein.
<
B >
( !
Nein, ich bin es nicht
13. Sie haben sich erfolgreich authentifi-

Schutzen Sie |hr Konto

Fiir Ihre Organisation ist es erforderlich, die folgenden Methoden
zum Nachweis |hrer Identitat einzurichten.

Methode 1von 2: App

o :

Microsoft Authenticator

Benachrichtigung genehmigt

ziert.

Klicken Sie auf «Weiter».
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14.

Wahlen Sie als Land «Switzerland (+41)

12:05 T -
oder «Schweiz (+41)» aus.
Methode 2 von 2: Telefon
@ Geben Sie ihre Mobilnummer ein.
(z.B. 77 444 XX XX)
Telefon
Sie konnen lhre Identitat nachweisen, indem Sie einen Wahlen Sle «COde per SMS an mlCh
Telefonanruf annehmen oder einen Code per SMS an Ihr
Telefon senden lassen ‘ Senden»
Welche Telefonnummer méochten Sie verwenden? ) . )
| | Klicken Sie auf «Weiter».
I\.J Code per SMS an mich sendenl
O Anruf an mich
Maoglicherweise gelten die Nachrichten- und Datentarife
Durch Auswahlen von "Weiter" erklaren Sie sich mit den
Vertragsbedingungen und Bestimmungen zu Datenschutz
und Cookies einverstanden
15. Sie erhalten nun per SMS einen
Prifcode von Microsoft.
Nachrichten
Microsoft
16. Geben Sie diesen Priifcode ein.

Telefon

Wir haben gerade einen 6-stelligen Code an +41
gesendet. Geben Sie den Code unten ein.

[l 423773

Code erneut senden

Klicken Sie auf «Weiter».
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17. . Klicken Sie auf «Weiter».
Schutzen Sie |hr Konto
ir Ihre Organisation ist es erforderlich, die folgenden Method
zum Nachweis lhrer Identitat einzurichten.
Methode 2 von 2: Telefon
Telefon
Die SMS wurde verifiziert. lhr Telefon wurde
erfolgreich registriert.
18. Klicken Sie auf «Fertig».

Schutzen Sie Ihr Konto

ir lhre Organisation ist es erforderlich, die folgenden Methode
zum Nachweis lhrer Identitat einzurichten.

Methode 2 von 2: Fertig

Erfolgreich!

Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich
eingerichtet. Klicken Sie auf "Fertig”, um die Anmeldung
fortzusetzen.

Standardanmeldemethode:

% Telefon
+41

"‘3 Microsoft Authenticator
O iPhone 14 Pro Max

(A
Microsoft Authenticator
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19. Jetzt werden Sie aufgefordert, Ihr Initial-
13:02 o T - .
kennwort zu andern.
g’;l"i:n Bitte das Initial- und 2 x lhr neues Kenn-
o wort eingeben.
@edu.zh.ch
- ] Klicken Sie auf «/Anmelden».
Andern Sie lhr Kennwort
Sie miissen Ihr Kennwort dndern, weil Sie sich entweder Hinweis! Das neue Kennwort muss 8
erstmalig anmelden oder |hr Kennwort abgelaufen ist. Zeichen |ang sein, Gross- und Klein-
Teveeeeeenes buchstaben, Zahlen sowie Sonderzei-
chen enthalten.
0000000060
0000 OORRY
& login.microsoftonline.com
20. 13:08 ST Insofern das neue Kennwort akzeptiert
o und erfolgreich gedndert wurde, werden
Sie zu lhrem Microsoft Konto Portal wei-
tergeleitet.
(=] vyY) v

,Q/ Sicherheitsinformation

Halten Sie Ihre Uberpriifungsmethaden und
Sicherheitsinformationen auf dem neuesten
Stand

INFORMATIONEN AKTUALISIEREN >

[ Geréte

Deaktivieren Sie ein verlorenes Gerat, und
berpriifen Sie lhre verbundenen Gerite

GERATE VERWALTEN >

Qﬁ Kennwort
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B® Microsoft

Konto auswahlen

Von welchem Konto méchten Sie sich abmelden?

B (YYY)
El mm@edu.zh.ch

Angemeldet

21. Um sich vom Portal abzumelden, kli-
cken Sie zuerst oben rechts auf den
Kreis mit Ihren Initialen und danach auf
Sekll Zirich ((Abmelden)).
e \ e — ((YYY)
A @edu.zh.ch
Halte - ) -
Sicherheitsinformationen auf dem neuesten
Stand.
g Gerate
Deaktivieren Sie ein verlorenes Gerat, und
iiberpriifen Sie |hre verbundenen Gerite.
Q@ Kennwort
22. . Wahlen Sie nun das EDU-Konto aus,
13:06 vl D @

bei welchem Sie sich abmelden méch-
ten.

Fertig.
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Konfiguration lhrer Microsoft Authenticator App
(Empfohlen)

Damit Ihre erfassten MFA Konti nicht verloren gehen, missen Sie folgende Einstellung ak-
tivieren (iPhone / Android).

Hinweis! Diese Einstellung ist standardmassig nicht aktiviert.

Klicken Sie oben links auf die «3 Bal-

10:31
ken».

Authenticator

Sekll Zurich
= ®@edu.zh.ch

mysmms cE@edu.zh.ch

Sekll Zirich
e meom mm@stud.edu.zh.ch

&
@ Sekll Ziirich
&

Klicken Sie nun auf «Einstellungens.

Konten neu anordnen

Auf Benachrichtigungen

< prifen .
22 Einstellungen

() Hilfe >
&Y Feedback senden .

n.ch
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Einstellungen

GESCHAFTS- ODER SCHULKONTO

Gerateregistrierung

SICHERN

iCloud-Backup

Wiederherstellungskonto
@gmail.com

Details

Schieben Sie nun den Regler bei
«iCloud-Backup» nach rechts, sodass
das Backup aktiviert wird.

Hinweis! Sie mussen fur das Wieder-
herstellungskonto ein personliches
Konto hinterlegen.

Fertig.




