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Betriebsorganisation
AFI
Servicedesk Das EDU-Team...
ist «ein interdisziplindres Team, das
Projekt 30.60 |- = URCen Endanwender-Services wie Digitaler
Arbeitsplatz, GV-Applikationen, Cloud-
Dienste und Collaboration (inkl. Telefonie)
m im Betrieb verantwortet und in einer
Matrixorganisation direkten Zugriff auf
e — Quc_-:-rschnittsservices wie Netzwerk, 1AM,
EDU — Mail & Kalender und ITSM hat.»
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Supportprozess Grundversorgung Sek Il

Schule AFI AFI1
Vor-Ort- SPOC —_— 1st-Level-Support
Support
Triage 1
Grundversorgung /
Applikation
AFI 3rd-Level-Support

2nd-Level-Su pport Fachspezialisten / Lieferanten

. MBA - DSC
1st-Level-Support

3rd-Level-Support

Fachspezialisten / Lieferanten

MBA - DSC
2nd-Level-Support
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Ubersicht IKT Grundversorgung Sek Il

Grundversorgung

Digitaler Arbeitsplatz Digitale Zusammenarbeit

Digitaler Arbeitsplatz Sekll Standardapplikationen Biro-Kommunikation Sekll E-Mail & Kalender

Input & Output Management Multimedia Raumausstattung Kollaboration

Plattform Services

ServiceNow Services

Netzwerk

Netzzugang EDU

Governance Schicht Servicegruppe
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Digitaler
Arbeitsplatz Sek Il
(DAP Sek 1)
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Ubersicht der Geritetypen

Bring your own device (BYOD)

—Nicht im Kanton registrierte und verwaltete Gerate
—Dedizierter Zugriff auf Services

(*) DWasei)
L ]



Bildungsdirektion
Mittelschul- und Berufsbildungsamt
Folie 11

Standardapplikationen
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Applikations-Strategien (Gesamte Governance)

Fachdomane

IKT-Strategie IKT-Strategie

IKT- Kantons-

Grundversorgung Applikationen Fach-Applikationen

Basis- Standa Fachapplikation Zentrale-
Applikationen Applikationen PP Fachapplikation

Amt fir Informatik
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Applikationskategorien (Gesamtheitlich)

Governance Betriebsmodell
Schicht

IKT-Grundversorgung

Standard

Fachapplikation Zentrale
Fachapplikationen

Fachapplikationen
(Kiirzel der Schule
im Servicekatalog)

Verfiigbarkeit

Vorinstalliert

Nach Bestellung*

Nach Bestellung®

Nach Bestellung*

Alle Benutzer/innen

Alle Benutzer/innen

Alle Benutzer/innen

Benutzer/innen
spezifischer Schule

L

AFI

DSC SEK I

Schule

Beschreibung

Sind auf jedem DAP vorinstalliert

Grundlegende Applikationen, die von jeder Benutzerin /
Jjedem Benutzer verwendet werden

(Word, Excel, Outlook, Teams, Adobe Reader, Pixio,
sowie Systembedingte usw.)

Konnen bei Bedarf von allen Benutzenden bestellt
werden

Applikationen allerlei Arten (Firefox, Chrome, VLC,
Acrobat Pro/Std, Notepad ++ usw.)

Koénnen bei Bedarf durch Benutzende aller Schulen
bestellt werden

Konnen bei Bedarf durch Benutzende der jeweiligen
Schule bestellt werden

* Kénnen im Rahmen der Rollout-Projekte wahrend dem Vorprojekt aufgenommen und als Massenbestellung verarbeitet werden
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Input- & Output
Management
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Druckermodelle

D)
L]



Bildungsdirektion
Mittelschul- und Berufsbildungsamt
Folie 16

Ubersicht der Funktionen

@

SCAN-TO-MAIL

FOLLOW-ME-
PRINTING

AUTOMATIC
TONER ORDERING

A=

)
SCAN-TO-S

OCR TEXT
RECOGNITION

WEB APPLICATION

BE

FINISHING
OPTIONS

ETNE

BOOKLET STAPLE HOLE
PUNCING

Multifunktionsdrucker

Standardisiert und zentralisiert
Scan-to-Mail, Scan-to-Scarepoint
OCT-Texterkennung

Authentifizierung via QR-Code oder RFID
Follow-Me-Printing

Web-Applikation

Automatische Tonerbestellung

Diverse Finishing-Optionen (z.B.
doppelseitiger Druck, Broschiire, Heften,

Lochen)
(*) Divasexi) §
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Multimedia-
Raumausstattung
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Raum Optionen
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Optionen zu Rauminstallationen

Wand-/Bodenhalterungen
| Mobiler,

| elektrischer
henverstellbarer

Rollstander Leinwand

Dozenten-
monitor

Dokumenten-
kamera

..fur gross mittel und klein

Mobiler elektrischer
héhenverstellbarer Rollstander

Wand-/Bodenhalterungen

...fur Unterrichtsraume

Touch-Display
Dokumentenkamera
Dozentenmonitor
Leinwand
Medienwagen

() Divaser)
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Buro-Kommunikation
Sek 1l
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Ubersicht

Persénliche
Rufnummer far

hohe Mobilitat . .
far alle :
Personen der - s -
Schulen. ¢
R)= Gruppen-
fé?) ber sene maumramenmer—— SChaltungen mit
Funktions-

Q Q nummer.
Irol emall

Lehrpersonen mit persdnlichen
Rufnummem koéni I|.I| Fu lﬂlu ns-
nummer entgegen
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Individuelle Erreichbarkeit selbst
unter Kontrolle. Gruppen-schaltungen  « . s
I ) mit personlichen =
g e Rufnummern einfach
und flexibel selber
bauen. o
@
Microsoft-Teams-Telefonie erfillt die
Anforderungen der Schulen geméass RRB )
543/2021. Offnungszeiten
und Ansage-texte

far

0 ' : Funktions-
° ) nummern flexibel
= — L= verandern.
Mh'rn.:':r:"kﬁu:: Funktions-
Aummer entgegen nehmen
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Kollaboration
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M365-Landkarte fur die Schulen Sek 11
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¢ % 0 2

¢ % [ 2

Msss_App Online Teams Mobkile Laptop Msss_App Online Teams Mohile Laptep
Microsoft Office 365 v v v v Microsoft SharePoint Online
Word, Excel, PowerPoint. .. Team-Speicherplatz und v v
Team-Webseiten
: Microsoft Outlook Microsoft Lists

[i E-Mail, Kalender, Findtime, Kontakte, v v v v - Listen erstellen mit v
personliche Aufgaben planen SharePoint Online

. Microsoft Bookings Microsoft OneDrive

B Planen und verwalten von v v’ v’ . Personlicher Datenspeicher, v v v v
o Online-Terminen Synchronisation mit File-Explorer
o Microsoft Teams Microsoft Forms

Cockpit fur Kommunikation & v v’ v’ [. Intern und extern Umfragen v v
Kollaboration erstellen und auswerten
Microsoft Planner Microsoft Whiteboard

‘ Team Aufgaben planen, organisieren, v v n Digitales Flipchart fur kreative v v
prifen und Ubersicht darstellen Zusammenarbeit
Microsoft ToDo , Microsoft Stream

v Cockpit fur alle Aufgaben, v v v’ Videos erstellen und publizieren v v
personliche Arbeitseinteilung
Microsoft OneNote Microsoft Project

ﬂ Notizbuch fur Klassen v v v’ v Q Projekte planen, Gant-Diagramme, v v v

und Schiler

Ressourcen planen
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°



Intern und extern telefonieren
und ad-hoc Besprechungen

\

Anrufe

Teams

~
3

Einzel- und Gruppenchat

Geplante Besprechungen
Kalender

Bildungsdirektion
Mittelschul- und Berufsbildungsamt
Folie 24

MS Teams in den Schulen Sek 1l

Zusammenarbeit und Austausch in
Organisationseinheiten oder einem
Projekt

Teams fiir den digitalen
Unterricht in Klassen

Teams den digitalen Unterricht
in Kursen
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E-Mail &
Kalender
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Funktionen

E-Mail Kalender

100-GB-Postfach far
Verwaltungsangestellte Verwaltung von
Terminen
95-GB-Postfach fur

Schiler

Reservierungssystem
fiir Raume und
Geratschaften

Versand und Empfang
von E-Mails (35MB)

Cloudbasierte

Verschlisselung

Funktionen far

Signierter Vi d
ignierter Versand von Terminfindung

E-Mails

Automatisierte Regeln

Einblenden eines

Spam-/Malwarefilter fremden Kalenders

Adressbuch

Globales Adressbuch

Erstellung und

Pflege von eigenen
Kontakten

Erstellung von
Schulspezifischen
Adressbiichem

Verteilergruppen

Nutzung von
manuellen
Verteilergruppen

Nutzung von
organisationsbasierten
Verteilergruppen

Nutzung von Klassen-/
Kursverteilergruppen
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Aufgabenverwaltung

Erfassung von
Aufgaben

Verwaltung und
Zuweisung von
Aufgaben

QLIT=ED)
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Identitats- und
Access-
Management (I1AM)
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Architektur

Komponente Nord

Ablauf
E 1. Provisionierung der Stammdaten
2. Erstellung der Identitat
3. Provisionierung der Identitat
- (1] 4. Provisionierung der foéderierten Identitat
- 5. Trust (nicht vorgesehen)
1 — o . Komponente Nord
N T ' Provisionierung der Stammdaten aus den
l | o o — Quellsystemen IM und EcoWeb ins IAMZH EDU fur
e o [ [ migrierte und nicht migrierte Schulen.
. o Schule
B : Komponente Siid
Benae Benae Identitatsbereitstellung

Komponente Sid
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ServiceNow
Services
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Ubersicht

IT Asset
Management
N Incident.
Knowledge- Change &
Management Problem-
Mgmt
Demand- Request
Management Fulfillment
Applikations-
Management

ITSM-Kernprozesse im EDU-Umfeld

Bildungsdirektion
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IT Asset Management
Verwaltet die physischen IT-Gerate durch ihren Lebenszyklus
zur Unterstiitzung der finanziellen Verfolgung und Kontrolle

Incident- Change- & Problem-Management
Umfasst die Erfassung, Priorisierung, Zuweisung und
Bearbeitung von Vorfallen

Request Fulfillment

Bietet einen standardisierten und wo méglich automatisierten
Prozess fiir die Bearbeitung von Bestellungen, die im
Servicekatalog ausgelést werden

Applikations-Management

VAI (in-house Entwicklung) ermdéglicht die Inventarisierung
und Verwaltung von Software-Assets entlang des gesamten
Lebenszyklus

Demand-Management
Prozess zur systematischen Erfassung, Bewertung und
Steuerung neuer Anforderungen.

Knowledge-Management

Ermdglicht die Erfassung, Organisation und Bereitstellung
von Wissen und Informationen, um die Problemlésung und
Selbsthilfe zu erleichtern.

QLIT=ED)
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Anbindungen zu Umsystemen

* Personal Device 4—

—»  Shared Device  g—

HW Distributor

— Schwie Q)

Bachile Wetahap

’ LT e

I
M o & Comfiguratscn Respuest
- = e ssesics — 4 = — _.rw |..| H
Managerment Flfibiment Data
4 — - "

Endpoirt Manager
ME Azure EDU Tenam

DAP-SEKII-Schnittstellen

AD {onPrem)
EDU

P—

Endpain-Manager |
Irturd | AAD
Administrater

ServiceNow ist ein méachtiges Werkzeug mit
Schnittstellen zu den nachfolgenden Umsystemen:

1AM

» Taglicher Import der Identitaten, Rollen und Berechtigungen
» Applikations-Zuweisungen in die Zielsysteme

» Immobilien Stammdaten (Schulraume, Standorte, etc.)

Microsoft Azure (Entra-ID)
» Provisionierung der Gruppen fiir das Konfiguration der Devices wie
die Zuweisungen & Installation der Applikationen

Microsoft Azure (Intune)
» Import der aktuellen Gerateinformationen

Hardware Lieferant (Bechtle)
» Import der Gerateinformation
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Netzzugang
EDU
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Netzwerk Ubersicht & Erneuerungen

+ Bis auf das Telefonie-Netzwerk bleibt alles
bestehen.

Neu werden samtliche Netzwerk-Services
vom Kanton bezogen (DNS/DHCP).

« Es werden zwei neue WLAN-Namen
eingefuhrt (KTZH-S / KTZH-P), welche das

Dritte

) (.
1
L} 4
1 I
BODAVPN F
v I
L1 I

Schulen VPN
(Vioice)

S () g P Plus bestehende WLAN «SCHULEN_KTZH»
S ¢ ersetzt.
4 \Oﬂ - * FUr neue Services missen die
Tk L entsprechenden Firewall-Regeln bestellt
BOD Zone 1 BOD Zone 2 BOD Zone 3 Werden .

Schule
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2. Teil
Wichtige Themen
Migrationsprojekt
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Zentrale Fachapplikationen &
schulspezifische Applikationen
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Zentrale Fachappl. & schulspezifische Appl.

(1/2)

In Zusammenarbeit mit der Schule wird das DSC die vorhandene Applikationslandschaft
analysieren, kategorisieren und die Ist-Situation mit dem zukunftig verfigbaren Software-

Katalog der IKT GV und den anderen Produktegruppen abgleichen.

schulspezifische Applikation
Sek Il

- Individualitdt der einzelnen Schulen

zentrale Fachapplikationen
Sek Il

= Standardisierung digitale Services
Fachapplikationen

I
|
|
|
1
|
|
|
|
|
I Direktion (B1)
|
|
|
|
|
|
|
|
|

HKantonsapplikationen
Direktionen undisexdl

IKI-Grundversorgung (IKT-GV) *

Soverment(GOV)

Sekundarsture =

- Lehr- und Lernapplikationen (zB Ableton, Arduino)
- Learning Mgt System (zB n47e8)

- Fachspezifische Systeme (zB CNC-Frasen, CAD)
- [

- Schulverwaltung (zB Eco Web, IM, IN2, ZAP-0TV)
- EdTech Fachanwendungen (zB Moodle, Digithek, Copy-Stop)
- [Fachspezifische Cloud-Plattformen (zB Share Point
S B

- PULS Avanti
- innova:time

- L]

- SAP
- CMI AXIOMA

- [

- Basistechnologie (zB LEUnet Schule, IAM, Printing)
- Basis Cloud-Plattformen (zB M365, Azure Virtual Desktop)
- Warenkorbe (zB Hardware, AV-Medien, SW-Kiosk)
S O |

Dabei werden auch die
verschiedenen
Nutzergruppen
untersucht, wie z.B.:

—  Schulleitung
—  Verwaltung

—  Sekretariate
—  Lehrerschaft
—  Schulerschaft
— Dienste

QLIT=ED)
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Zentrale Fachappl. & schulspezifische Appl.

Dazu fuhren wir u.a. Workshops zum Thema Software durch:
— Bedarfserhebung fir Produkte, die auch zuktinftig bendtigt werden

— Identifikation der Produkte, die (neu) paketiert und als schulspezifische Applikationen
zur Verfuigung stehen sollen (Win & Mac)

— Identifikation der Produkte, die nicht mehr weiter betrieben werden kénnen (Lifecycle,
technische Griinde, Kosten, 0.4.) und Evaluierung adaquater Ersatzl6sungen

— Testing und Bereitstellung von paketierten Produkten

— Beurteilung von vorhandenen Prozessen und ,Daily Business®
—  Web-Applikationen (kein Impact) i » =
— Lizenz- und Demand-Management —_— s TS mmmm
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EDUzh-Tenant-Migration
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EDUzh-Tenant-Migration .

Das Konzept des Programms DiWa Sek Il und der Betrieb der IKT GV sehen vor, dass alle
Schulen auf den EDUzh-Tenant migriert werden missen (Voraussetzung dafur ist der
Anschluss an LEUnet). Daraus ergeben sich grundsatzlich zwei verschiedene
Migrationsprozesse, abhangig vom heutigen, technischen Stand der Schule.

Tenant zu EDUzh-Tenant Innerhalb des EDUzh-Tenants
— Exchange — «Der Eingang andert sich»
— OneDrive — u.a. Umstellung IAM (Identity &
— Sharepoint Access Management) auf kantonale
— Teams (Channels, Notizbiicher, Identitat (@edu.zh.ch)
Ordner & Dateien, Berechtigungen)
— Power Apps & Power Automate
Teams Klassen-Notizblcher (mit

U anderer Migrations-SW) o
P f‘D&I/D g * O Lj/:
Yo ArOUis
/g\ A A “(7‘

% g OHED)



EDUzh-Tenant-Migration

Fur die Tenant-to-Tenant-Migration wurden
mehrere Tools evaluiert und verschiedene Tests
durchgefuhrt, danach Fokusierung auf zwei
Produkte. Fur die Migration wird ,,Avepoint Fly*
eingesetzt.

Fur zwei Asset-Kategorien mussten andere
Lésungen gefunden werden.

1.

Klassennotizbiicher/Class Notebooks: Diese
Elemente werden mit ,Apps4.Pro“ migriert.

MS Forms (Umfragen): Diese Elemente
kénnen mit keiner der Lésungen
automatisiert migriert werden, dies muss
aktuell manuell erfolgen (sofern bendtigt).

Bildungsdirektion
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(2/3)
Avepoint Appsd.Pro
Area Item Test 1 Test 1 Test 2
Exchange Online Mails including Attachments yes ves
Meatings yes yas
Teams Mastings et yas
Recurring Maatings yes yas
Contacts yes yes
OneDrive for Business |Files & Folders yEs yes
Notebooks yes yes
Class Notebooks yes yas
Sharepeint Online Sites yes yes
Document Libraries (Files & Folders) |yes yas
Microsoft Teams Private Channel yes as
Public Channel o yas
Shared Channel yes® yes
Organization-wide Channe! unsupported’ unsupported
Public EDU Teams yes yas
Private EDU Teams yes ves
Conversations yes yes
Memberships Owner yes vas
Memberships Mambar e yas
Notebooks yes vas
Class Netebooks yes yes
- Assignments no - not supported” [ partial partial®
- Grading no = not supported” yes
- Homepage yes ves
- Classworks ne - not supperted’  |yes
- Reflacts & Insights no - not sum:x:rted4 no - not supported"
Document Libraries (Files & Folders) [ves partial yes
Team Description yes yes
Team Picture no - not supported no - not supporked’
Member Permissions yes yes
Channel Settings yes ves
Power Platform Power Apps not tested” in Development
Pawier Automats not tested” |\,-es
Teams Admin Center |Teams Folicies not suggcrted‘ |not sl.Epcrtm:lL
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EDUzh-Tenant-Migration ;s

Einige physische Laufwerke, die heute verwendet werden, missen aufgrund technischer
Begebenheiten auch weiterhin verfigbar bleiben:

—  Laufwerk N:\

Wird flr gewisse Applikationen weiterhin benétigt (wie z.B. SAP,
LegiCard, EcoWeb, Information Manager, u.a.) und als Ablage
fur Dokumente der Kategorie ,geheim® (diese durfen gemass
aktuellen Richtlinien nicht in der Cloud gespeichert werden).

—  Laufwerk Z:\

Diese Ablage fiir den inter-schulischen Austausch wird auch
weiterhin verflgbar bleiben.

QLIT=ED)
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Informationssicherheit &
Datenschutz
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Informationssicherheit und Datenschutz

In Zusammenarbeit mit der Schule wird das DSC das Thema Informationssicherheit und
Datenschutz beleuchten und das Verstandnis fir die gesetzlichen, kantonalen sowie die
Vorgaben der Bildungsdirektion aufbauen und fur den zuklnftigen Schulbetrieb verankern.

Dazu fuhren wir u.a. Workshops zu diesen Themen durch:
— Informationssicherheit und Datenschutz

— Lebenszyklus von Informationen

— Beliebte Angriffe / Phishing / Ransomware

— Datenschutz / Passwortsicherheit / Notfall

—  Einfihrung von Purview

— Bewusstsein starken

Notfall - Richtig reagieren

QLIT=ED)
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Datenablage
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In Zusammenarbeit mit der Schule wird das DSC am Thema Datenablage arbeiten, ein
Konzept fur eine neue Struktur und ein Sicherheitskonzept erarbeiten, den
Migrationsprozess erklaren und definieren sowie das Verstandnis flr die neuen
Mdoglichkeiten der Kollaboration und des Content Managements in Sharepoint aufbauen.

Dazu fuhren wir u.a. Workshops zur Datenablage durch:

— Analyse der physischen Datenablagen
(Serverlaufwerke, bisherige Sharepointablagen, etc.)

— Analyse der bisher verwendeten Ablage-
Strukturen und Berechtigungsmodelle

— Erarbeitung einer neuen Datenablagestruktur
und eines Berechtigungskonzeptes auf Sharepoint
(u.a. SP-Seiten, SP-Bibliotheken)

.uwp >

=
e 4
 Web Contan 5 L.

— Mechanismen/Prozesse zur Bereinigung der
vorhandenen Dateien, Migrationsvorbereitungen

QLIT=ED)
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Fragen und Antworten
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Fragen und Antworten

Gibt es einen 6ffentlichen Netzwerk-Zugang?
- Ja, die WLAN SSID KTZH-S. Voraussetzung ist ein EDU-Account zur Authentifizierung.

Haben Schuler auch Zugriff zum Serviceportal?
-  Ja, jedoch erst nach der Migration und nur eingeschrankt. Schiiler erhalten ausschliesslich Ubersicht der fur sie
eroffneten Tickets (Stérungen, Bestellungen, Anfragen).

Kann ich eine Applikation auch deinstallieren, wenn diese nicht benétigt wird?

- Ja, sofern diese explizit durch den Benutzer bestellt wurde, kann diese auf gleichem Weg via Serviceportal
wieder deinstalliert werden.

Bestimmte Services und Leistungen sind nicht im Servicekatalog vorhanden. Wie kann ich vorgehen?

- Services und Leistungen, die nicht im Servicekatalog aufgeftihrt sind, kdnnen tber den Demand-Management-
Prozess beim Kundenmanagement des DSC Sek Il beantragt werden.
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Prasentation & Servicekatalog

— Im Nachgang wird diese Prasentation den Teilnehmern per Email zugestellt.

— Servicekatalog Sek Il ist noch nicht final erstellt. Die aktuelle Version ist aber
abrufbar unter:

— Schulleitung: MBA Interner Bereich Schulleitungen im Ordner
,<Allgemeine Informationen und Richtlinien”

—

4y Brofil Logoust Hantakt

i%; Nl:lerner Bereich Schulleitungen n
Interner Bereich Schulleit
( diz
] | ;j; P o
{ b .
ot i S Downloads: 7
| by Sek Il SLV zu Servicekatalog
[
) - 8 o %
— Andere: Ticketsystem OTRS i Qe Qomeimmeinl. Mimior-ses

in der Kopfleiste ,Servicekatalog”



https://info.mba.zh.ch/login-2.html
https://ticket.mba.zh.ch/external

Kanton Ziirich
Bildungsdirektion
Mittelschul- und Berufsbildungsamt

Besten Dank fir lhre Aufmerksamkeit.
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Handbuch IKT — Governance
Geschiftsorganisationskonzept Sek Il (GOK Sek II)
[ Mittelschul- und Berufsbildungsamt (MBA) j
[
EENR

3 =0
22 - Salaa

Sek ll

Amt fir Informatik (AFI),
Immobilienamt (IMA),
Wweitere Lieferanten und Partnher

Steuerung «Digital Services Sek II»
(Weiterentwicklung IKO Sek II)

(7 oiasexi)
L ]

1Grundlage: RRB 873/2022, Ziff. 3 °
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